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Inngangur

Syndis var bedid um alit & hugsanlegum dhaettum félgnum i innleidingu a rafraenni kjorskra.
Kjorskrdin segir til um hverjir hafa rétt til pess ad taka patt i kosningum, p.e. hverjir hafa
kosningarrétt a kjordag. pegar kjésandi hefur fengid afhentan kjorsedilinn er merkt vid hann
i kjorskra og mun par af leidandi leysa af hdlmi paer baekur sem notadar hafa verid i sama
tilgangi.

Med rafraenni kjorskra parf ad hafa i huga 6ryggi kerfisins, baedi vid framkveemd kosninga og
vardveislu ganga. Huga parf ad pvi ad engin komist inn i kerfid eda gogn pess. Tryggja parf
med Ollum tilteekum radum ad gera kerfid eins 6ruggt og haegt er hverju sinni. Zskilegt er ad
vid honnun & innvidum kerfisins ad flétta inn net- og upplysingadryggi og fylgja verkefninu fra

upphafi til leidarenda.

Allt ferli rafraenna gagna er mjog olikt gognum a pappir. Ef att er vid rafraen gogn er mjog
erfitt, ef ekki dmogulegt, ad komast ad pvi hver var ad verki enda gognin adgengileg ur
morgum attum. betta er 6likt, t.d. skraningarbokum kjorskrar par sem viokomandi parf ad

hafa raunverulegan adgang ad bdkinni til ad geta att vid gognin i henni.

1. Utstodvar

Mikilveegt er ad paer Utstodvar sem verda notadar a kjorstédum séu med pekkta uppsetningu,
ekki er radlegt ad nota tolvur sem hafa verid i notkun annars stadar par sem haetta er 4 ad
baer hafa ad geyma déveerur. Tveer leidir veeru liklegast faerar i pessum efnum, ein leid sem
haegt veeri ad skoda er ad nota syndarumhverfi par sem Utstédvar, sem nu pegar eru 3
kjorstad, eru notadar til ad fa adgang ad syndarvélum, a lokudu neti, sem hafa svo adgang ad
kjorskranni. Onnur leid vaeri ad Gthluta télvum med pekkta og 6rugga uppsetningu a kjorstadi.
Sambhlida pessu eru mikilvaegt ad eingdngu su virkni sem notud er sé adgengileg og ad 6ll virkni

styrikerfis og/eda vafra sé takmorkud til ad lagmarka likur @ misnotkun Gtstédvar.



Syndis maelir med ad skoda gaumgaefilega moguleikann a ad nota syndarvélar 4 lokudu neti 4
bann hatt ad tolvur & kjorstodum tengjast syndarumhverfi og pannig feest adgangur ad

kjorskra.

2. Vandamal med tenginu

Til ad tryggja rekstraroryggi kerfisins, pa er lykilatridi ad Internettenging sé stodug. Ef
tengingin verdur évirk, pa verdur ad vera varaleid, t.d. 4/5G tenging. Likurnar @ ad Internet
tenging med kapli og 4/5G tenging verdi dvirkar & sama tima verda ad teljast harla dliklegar,
en dhaettan er til stadar t.d. rafmagnsleysi. Malt er med ad hafa til reidu vidbragdsazetlun

sem gripa skal i skyldi slikt gerast.

Sampykkja parf dhaettuna 4 ad rafmagnsleysi geeti att sér stad.

3. Atburdaskraning

Mikilvaegt er ad geta rakid adgerdir allra adila og hverjir voru ad stoérfum 4 hvada tima. betta
gerir pa krofu til peirra sem vinna a kjorstodum ad purfa ad tengjast med eigin audkenni,
rafraen skilriki settu ad vera skylda. Haettan er alltaf si ad pegar ad starfsmadur a kjorstad
yfirgefur vinnustod sina, t.d. i matarhléi, og gleymir ad skra sig Ut og ad annar starfsmadur

geti pa framkvaemt adgerdir i nafni pess sem adur hafdi skrad sig inn.

Gera ma rad fyrir ad starfsmadur gleymi ad skra sig Ut pegar ad utstddin er yfirgefin, meta

parf pessa haettu midad vid pa haettu sem er vid ndverandi fyrirkomulag.

4. Rekstur og adgangur

Ef um er ad raeda midlaegan gagnagrunn, pa er alltaf einhver sem hefur adgang ad ollum
goégnum a medan ad kjorskrdin er til. Mikilvaegt er ad takmarka petta adgengi og hafa itarlegar
skraningar 4 ollum atburdum. bad eru alltaf likur & ad tenging vid petta mikilvaega kerfi gaeti
rofnad, hugsanlega einhverjir sem gera alagsaras til ad trufla kosningar eda 6nnur taeknileg

vandamal. Vidbragdsaaetlun skal vera til fyrir slika atburdi.



Lagt er til ad vera med tvofalda audkenningu pannig ad tveir adilar purfa ad sampykkja

adgengi ad viokveemum gognum.

5. Hugbunadar- og netoryggi

Allur hugbunadur getur innihaldid taeknilega 6ryggisveikleika og er gridarlega mikilveegt ad
bréun kerfis sé i takt vid edlilegar krofur. Fyrir vefkerfi maelum vid med OWASP sem vidmid,
ba badi er vardar préun og proéfanir & kerfinu. Ad sama skapi purfa reglur um stédugar
oryggisuppfeaerslur ad vera til stadar og meelst er til pess ad eftirlit sé vidhaft til ad tryggja slikt.
/Zskilegt er ad hafa oryggi ad leidarljdsi fra honnun til voru, petta er haegt ad gera med pvi ad
framkvaema kédaryni @ préunarferlinu. begar kerfid er 4 lokastigi er maelt med pvi ad
framkvaemd sé sértaek, taknileg oryggisuttekt 8 baedi hugbunadar- og netoryggi 46ur en
kerfid fer i notkun. Gera ma rad fyrir um 10-15 tima vinnu & manudi i 6ryggisradgjof 8 medan
kerfid er hannad og préad og sidan geeti groft mat verid um 120 timar & sérteekri taeknilegri

uttekt @ hugbuinadarlausninni og netoryggi.



