Alpingi -
Erindi nr b /S S REF

komudagur 0. ¥ 2005

RIKISLOGREGLUSTJORINN

Reykjavik 29. april 2005
Tilvisun: 2005040180
091.1

Nefndasvid Alpingis
Austurstrati 8- 1'0
150 REYKJAVIK

Umsoégn um frumvarp til breytinga 4 logum um fjarskipti, 738 mal

Rikislogreglustjoranum hefur borist til umsagnar frumvarp til breytinga 4 16gum um fjarskipti
738 mél og tillaga til pingsalyktunar um stefnu i fjarskiptamalum 2005 - 2010. Einungis hluti af
efni laganna til breytinga 4 fjarskiptaldgum snertir 16greglu sérstaklega og pykir ekki asteda til
ad gera athugasemdir vi® alrar greinar frumvarpsins en par, b.e. 2., 7., 8. og 9. gr.
Rikislogreglustjorinn gerir engar athugasemdir vid tillogu ad bingsalyktun um stefnu i
fjarskiptamalum 2005 - 2010.

Almennt um personuvernd.

Hér 4 eftir verdur ekki hja pvi komist ad gera nokkrar athugasemdir vid umsdgn
Personuverndar vid breytingar 4 fjarskiptalogum til leidréttingar 4 pvi sem par kemur fram.
Umsdgn Personuverndar var birt 4 heimasidu stofnunarinnar 19. april sl. og hefur henni verid
komi® mjog vel 4 framféeri vid fjolmidla, 4n bess ad pad hafi ordid til ad rétta af umreedu um
malid sem oft 4 tidum hefur veri® nokkud tilfinningarik og ekki alltaf i samraemi vid tilefnid.

Lég nr. 77, 2000, um persénuvernd og medferd personuupplysinga, voru sett med tilvisun til
alpjodlegra skuldblndmga Islands 4 svidi persénuverndar. I frumvarpi ad logunum er gerd
nokkud god grein fyrir hverjar pessar helstu skuldbindingar 4 svidi personuverndar eru. Par
eru helstar:

1) Samningur Evropuradsins um vernd einstaklinga vardandi vélrena vinnslu
personuupplysinga sem gerdur var i Strassborg 28. jamiar 1981 (CONVENTION nr. 108 for
the Protection of Individuals with regard to Automatic Processing of Personal Data). Hann var
undirritadur fyrir {slands hond 27. september 1982 og 63ladist hann gildi ad pvi er sland
vardar 1. jali 1991. Sja auglysingu utanrikisraduneytisins fra 27. mars 1991 { C-deild
Stjornartidinda.

2) Tilskipun Evropupingsins og Radsins 95/46/EB um vernd einstaklinga i tengslum vid

vinnshu persénuupplysinga og um tjalsa midlun slikra upplysinga.

Personuvernd i fjarskiptum, vernd personuupplysinga eins og raunar stor hluti annarra
mannréttinda folks s.s. frelsi og fridhelgi heimilis, setir takmdrkunum { pagu peirra hagsmuna
sem lyOraedispjodfélag telur sig hafa af ad halda uppi 16gum og reglu. Undantekningar bessar
er ad finna 4 eftirfarandi st6dum i peim:
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1) 1 a.-1id 2. mgr. 9. gr. samnings Evropuradsins fra 28.01.1981, eru gerdar undantekningar fra

persénuverndinni samkvaemt samningnum sem gera mé teljist bar naudsynlegar i
lydradispjodfélagi, i pagu 6ryggis rikisins og/eda almennings og i barattunni gegn glaepum.

2) I 1. mgr. 13. gr. tilskipunar 95/46/EB, og d) 1id hennar, par sem segir efnislega ad par til
greindar takmarkanir megi gera ef slik takmdrkun er naudsynleg vegna "forvarna, rannsékna,
uppljostrana og 16gsoknar i refsimalum, ..."

Sé6mu undantekningu er ad finna i tilskipun Evropubingsins og Radsins 2002/58/EB, um
vinnslu persénuupplysinga og um verndun einkalifs 4 svidi rafrenna fjarskipta, sem er einn
grundvéllur og fyrirmynd ad setningu fiarskiptalaganna nr. 81, 2003. I 15. gr. tilskipunarinnar
er visad til tilskipunar 95/46/EB og veitt sambeerileg heimild til undantekninga fra banni vid
vardveislu gagna um fjarskiptaumferd. Yfirskrift 15. gr. er "Beiting tiltekinna dkveeda i
tilskipun 96/46/EB" Par sem heimilad er ad takmarka umfang beirra réttinda og skyldna sem
settar eru i nokkrum akveedum tilskipunarinnar p.a.m. i 6. gr. hennar i samreemi vid medalhéf
til ad tryggja, "pjodaroryggi, (p.e. 6ryggi rikisins), landvarnir, almannadryggi og til ad koma i
veg fyrir, rannsaka, koma upp um og dkara fyrir 16gbrot eda oOleyfilega notkun 4 rafraena
fiarskiptakerfinu". Akvadi 6. gr. tilskipunarinnar var bytt Obreytt og er 42. gr.
fjarskiptalaganna fra 2003 sem fjallar um medferd umferdargagna og bannar nénast alveg
vardveislu gagna um fjarskiptaumferd.

Fullyrdingar i almennri umredu um frumvarpid 4 pa leid ad undantekningarregla 15. gr.
tilskipunar 2002/58/EB tengist hrySjuverkunum 11. september 2001, eiga ekki vid rék ad
stydjas, enda um sambeerilegar takmarkanir i tilskipunni fra 1995 og Evrépusamningunum fra
1981.

Athugsemdir vid 2. gr. frumvarpsins um breytingu a 6. gr. laga 81, 2003.

Tekid er undir athugasemdir vi6 2. gr. i frumvarpinu par sem mikilvagt er ad 16gbinda skyldur
fjarskiptafyrirtaekja til ad tryggja ad pau hafi 4 ad skipa bunadi til ad hlustun geti farid fram.
beim sjonarmidum sem skipta mali er gerd g0 skil i athugasemdum vid 2. gr. frumvarpsins.

Rétt er ad arétta ad 2. gr. frumvarpsins breytir engu um pau strongu skilyrdi sem sett eru i 86.
og 87. gr. laga um medferd opinberra mala nr. 19, 1991, (oml) fyrir hlustun fjarskipta.
Umrzddar breytingar a fjarskiptalsgum eru eingdngu til pess fallnar ad tryggja ad hlustanir
geti teeknilega farid fram.

Athugsemdir vid 7. gr. frumvarpsins um breytingu 4 42. gr. laga 81, 2003.

begar nuverandi fjarskiptalég voru 16gtekin arid 2003 voru gerd mistSk pegar ekki var tryggd
lagmarks vardveisla gagna um fjarskiptaumferd. Tilskipun 2002/58/EB var hvattinn ad
breytingunum & fjarskiptalogunum 2003 en ekki var tekid tillit til heimildar til ad binda i 16gum
skyldu til vardveislu pessara gagna i hodflegan tima, sbr. 15. gr. tilskipunarinnar.
Breytingartillégur 7. gr. leysa pann vanda sem skapast hefur eftir 16gt6kuna 2003 pannig ad
edlilegt svigriim skapast fyrir l6greglu til ad upplysa brot par sem pessi gogn eru naudsynleg.

Nugildandi 42. gr. laga nr. 81, 2003, kemur ad mestu i veg fyrir ad fjarskiptafyrirteeki geti
vardveitt gégn um tengingar milli fjarskiptateekja. Logregla getur ekki rannsakad brot sem
tengjast internetinu an peirra gagna. Pad er pvi ni ad miklu leyti girt fyrir moguleika a
rannsoknum brota 4 internetinu. Sennilega er bad ekki vilji loggjafans ad haga milum bannig.
Rikislogreglustjorinn telur ad pad sé almennur skilningur flestra ad naudsynlegt sé, ad gefhum
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peim prongu skilyrdum sem um 6flun gagna um fjarskipti gilda, ad tryggt sé ad peir sem
stunda brotastarfsemi 4 internetinu séu latnir szta 4byrgd vegna pess.

Breytingartillaga 7. gr. frumvarpsins gerir rad fyrir lagmarks skraningu gagna um tengingar
milli fjarskiptataekja en ekki innihald peirra. G6égnin innihalda pvi ekki neinar upplysingar um
efni samskiptanna eda hvad fer fram. Skraningin geymir bara upplysingar um ad akvedin
IP-tala, (fjarskiptateki, tolva) hafi tengst annari IP-t6lu, hver sé notandi IP-tSlunnar,
timasetningu tenginga og magn gagna sem flytjast 4 milli, en ekki hvada gogn flytjast 4 milli.
Reyndar er asteda til ad Ottast ad pessar upplysingar séu e.t.v. ekki nzgjanlegar i Sllum
tilfellum til ad upplysa um brot frekar en ad par s¢ um of mikla skraningu ad ra&da.
Rikislogreglustjorinn gaf samgonguraduneytinu alit sitt & pvi hvada upplysingar hann teldi porf
ad vardveita og er studst vid reynslu starfsmanna embettisins af ranns6knum brota 4
internetinu og par sem fjarskiptateekni kemur vid sogu.

S4 timi sem dkvedinn er i 7. gr. frumvarpsins er mjog hoflegur. Morg brot sem koma til kasta
16greglu hafa stadid yfir um nokkurn tima oft marga manudi. Rannséknir hefjast yfir leitt aldrei
fyrr en eftir ad brot eru afstadin oft longu sidar. Oft 4 tidum koma beidnir fra (tlondum um
adstod vid oflun upplysinga um tengingar ur islenskum fjarskiptakerfum. Rannséknaradstod
vi® 1tlond er timafrekur ferill og oft 4 tidum verdur 16gregla ad framkvaema nokkud miklar
rannsoknir i upphafslandinu a8ur en beidnin er sett fram og vinnur pvi timinn gegn slikum
rannséknum. Sem dzmi ma nefna ad oft parf ad rekja samskipti frd einu landi til annars par
sem i hvert skipti reynir 4 malsmedferdarreglur i hverju landi fyrir sig 40ur en nagar
upplysingar liggja fyrir um { hvada landi upplysingar um naestu tengingu liggur. Pad er edli
internetsins ad pad er alpjodlegt og landamaeralaust. begar petta allt er virt og ad teknu tilliti til
reynslu 16greglu af rannsOknum brota sem pessara pykir eins ars vorslutimi hafilegur og
skemmri timi eykur likurnar 4 ad sakarspjoll verdi.

Hér ad framan er gerd grein fyrir heimild 15. gr. tilskipunar 2002/58/EB til ad setja i 16g
skyldu til vardveislu umferdargagna. I 15. gr er gerd grein fyrir hvad geti talist [5gmaetur
tilgangur vardveislunnar og par medal annars bent 4 6ryggi fjarskiptakerfanna sjalfra. Hluti af
ranns6knum légreglu 4 brotum 4 internetinu er tengdar atlogum ad fjarskiptakerfunum sjalfum.

Rétt er einnig ad bend 4 ad hja Evropusambandinu er ni til skodunar, i framhaldi af 4bendingu
rikisstjorna Frakka, Ira, Svipj6dar og Bretlands, hvort binda eigi i 16gum sambandsins
vardveislu skyldu a4 umferdargégnum ad lagmarki 1 ar og allt ad 3 drum. bad er ekki rétt ad
pessum tillgum hafi verid hafnad en framkvamdastjorn Evrépusambandsins telur sig eina
beera til ad hafa frumkvadi af slikri lagasetningu og fjallar ni um malid. Rétt er ad benda & ad
nokkur af lydredisrikjum Evrépu hafa ni i 16ggjof sinni skyldu til vardveislu umferdargagna
t.d mun vera 1 ars vardveisluskylda ad raeda i Danmorku og 3 ar i Frakklandi. b6 hefur
Rikislogreglustjoranum ekki gefist timi til ad rannsaka lagareglur ndgranna landanna a
fullnegjandi hatt vegna skamms tima sem gefinn var til umsagnar.

Rétt er ad arétta ad 7. gr. frumvarpsins breytir engu um pau strongu skilyrdi sem sett eru i 86.
og 87. gr. laga um medferd opinberra mala nr. 19, 1991, fyrir 6flun l6greglu 4 gégnum um
farskipti fra fjarskiptafyrirtekjum. Eftirleidis sem hingad til parf l6gregla urskurd domara til
ad nalgast gégnin. Umraddar breytingar 4 fjarskiptalogum eru eingéngu til pess fallnar ad
tryggja ad goégnin séu til pegar og ef 4 peim parf ad halda i tengslum vid logmaetar
rannsdknarathafnir 16greglu.
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I b. 1id 7. gr. frumvarpsins er gerd grein fyrir urreedum til ad tryggja orugga vorslu

fjarskiptafyrirteekjanna sjalfra 4 umraeeddum goégnum. Asteda er til ad arétta ad tryggja verdur
orugga vorslu og personuvernd innan fjarskiptafyrirtzkjanna sjélfra miklu frekar en hja
logreglu par sem na pegar gilda mjog strangar reglur um 6flun og medferd upplysinganna.

Athugsemdir vio umsogn Personuverndar.

Personuvernd getur bess i 1. lid athugasemda sinna ad ekki hafi farid fram "barfagreining" 4
hverra upplysinga er porf i tengslum vid rannsoknir opinberra mala. Rétt er ad arétta ad pad
var gert mat 4 peirri porf ad fenginni reynslu bestu sérfredinga innan logreglu 4 rannséknum
pessara brota.

i 2. 1id athugasemdanna kemur fram pad mat Personuverndar ad pad sé "6timabert ad gera
breytingar a islenskri 16ggjof 4 grundvelli umraeddrar tillsgu." Persénuvernd telur samkvamt
pessu ekki naudsynlegt ad tryggja ad neinu leyti vardveislu gagna um fjarskiptaumferd i pagu
rannsokna opinberra mala. Hér er um mjog einstrengislega talkun ad rada sem vart getur talist
sambodin opinberri stofiun sem hlytur ad hafa skyldum ad gegna til ad tryggja edlilegt
jafoveegi milli réttarvorslu og persénuverndar. A internetinu  vidgengst ymiskonar
brotastarfsemi s.s. misnotkun 4 bornum. A internetinu ern fjarmélastofhanir landsins med
pjonustu sina, par ma na sér i adgang ad mjog vidkvemum personuupplysingum t.d. hja
stjornvoldum, heilbrigdisyfirvoldum o.s.frv. bratt fyrir petta telur Persénuvernd lagabreytingin
sem tryggir lagmarks moéguleika til ad rannsaka alvarlegri refsilagabrot sem bar fara fram séu
ekki timabzerar.

Athugsemdir vid 8. gr. frumvarpsins um breytingu a 45. gr. laga 81, 2003.
Rikislégreglustjoranum pykja tillsgur 8. gr. um skyldu til skraningar allra simanimera 4 nafn
mjog sjalfsagda og stydur hana eindregid. Vissulega kann ad fylgja reglum pessum akvedin
kvod fyrir seljendur frelsiskorta i gsm simakerfinu. Paer kvadir eru p6 ekki pad ipyngjandi ad
paer vegi pyngra en avinnungurinn af pvi ad upplysingar liggi fyrir um hverjir notendur
simaniimeranna er. Pekkt er ad slikt frelsi er stérlega misnotad af aftbrotaménnum til ad halda
uppi fjarskiptum sem ekki eda illa verda rakin til peirra.

Rétt er ad arétta ad 8. gr. frumvarpsins vardar ekki breytingu 4 adgangi 16greglu ad
upplysingum heldur er bara verid ad tryggja a0 upplysingar séu fyrir hendi.

Sambzrileg regla gildir { Noregi.

Athugsemdir vid umsogn Personuverndar.

I umsogn Persénuverndar kemur fram ad stofnunin telji ad med pessu sé komid i veg fyrir
sidustu moguleika almennings & pvi ad geta hringt med leynd. Eru i ums6gninni rakin tilfelli
sem stofhunin virdist telja ad njoti logverndar um einhvers konar nafnlausa upplysingagjof.
Flestir peir sem taldir ern upp i athugasemdunum ern bundnir trinadi um samskipti sin vid
viokomandi. T.d. hefur Légreglu er 6mégulegt ad vita um slikar hringingar an undanfarandi
urskurdar domara um 6flun tengiupplysinga fra vidkomandi fjarskiptafyrirtaeki. Domstélar hafa
prongar skordur af 86. oml um veitingu slikra heimilda.  umsdgninni er ekki gerd tilraun til ad
skyra 4 hvada grundvelli 16gregla atti ad leitast vid ad afla urskurdar ef vidkomandi hefur ekki
upplysingar um eda er grunadur um alvarleg refsilagabrot. Til pess ad haegt sé ad fa urskurd
domara um skyldu til ad athenda upplysingar & grundvelli 87. gr. oml parf rannsékn ad varda
brot sem var®dad getur 8 ara fangelsi eBa rikir almanna eda einkahagsmunir ad krefja.
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Log um medferd opinberra mala byggja a peirri meginreglu ad allir hafi skyldu til ad gefa

skyrslu fyrir démi sem vitni um refsiverda hegdun annarra, sbr. 49. gr. oml. Nokkrar
undantekningar eru po fra peirri skyldu par & medal pegar um er ad raeda sérfredinga sem
einungis gefa skyrslu um atvik sem tengjast umbjédendum beirra i alvarlegri malum, sbr. 55.
gr. oml, @®ttingja sakbornings, sbr. 50. gr. o.s.frv. Hvergi i ldgum er tryggdur sa réttur ad
einstaklingar geti kosid, eigi rétt 4, ad vera nafnlausir upplysingagjafar til 16greglu. Um skyldur
folks i pessum efnum nytur vid framangreindra akvaeda og annarra i VIII kafla oml sem gilt
geta um einhverja pa sem Personuvernd tilgreinir. Ef pad er mat Persénuverndar ad pad séu
einhverjir hagsmunir fyrir samfélagi® tengdir pvi ad folk geti komid 4 framferi nafnlausum
upplysingum pa verdur ad etla ad slikar upplysingar séu oftast nokkud gagnlausar, i pad
minnsta fyrir t.d. 16greglu ef hin fer abendingu um refsiverda hegdun en vitnid sem getur
upplyst malid kys ad fela sig.

bratt fyrir ad 8. gr. frumvarpsins verdi ad 16gum eru ymis Snnur Grraedi fyrir pa sem vilja koma
nafnlausum skilabodum 4 framfzeri t.d. med notkun almenningssima, bréflega eda med
orekjanlegum tslvupostsendingum sem haegt er ad framkvaema 4 internetinu.

Athugasemd um ad petta urradi skili ekki fullkomnum arangri vegna pess ad afbrotamenn finni
sér pa bara adra leid eru mjog einkennilega og eiga vid um storf l6greglu almennt par sem
arangur peirra takmarkast a0 sjalfsogdu oft af utsjénarsemi atbrotamanna.

Athugsemdir vid 9. gr. frumvarpsins um breytingu 4 47. gr. laga 81, 2003.

begar fjallad er um verndargildi upplysinga med tilliti til persénuverndar verdur ad gera
nokkurn greinarmun 4 hvers edlis par eru. Allir ern sammala pvi ad hlustun samtala og
upplysingar um efni samskipta eiga ad njota hamarks verndar. Astada er til ad telja ad
upplysingar um tengingar milli fjarskiptataekja séu upplysingar sem ekki eru eins vidkvaemar og
pbaer fyrri. Paer upplysingar sem fjallad er um i 9. gr. frumvarpsins eru paer upplysingar sem
hvad minnst astzda er til ad nj6ti einhverrar verndar um fram t.d. upplysingum um
heimilisfSng manna sem fastum pykir astada til ad leyna enda geta flestir flett upp
upplysingum um busetu islendinga 4 internetinu. Sama 4 vid um flest simanimer sem ern
adgengileg 6llum sem hafa aGgang ad internetinu med pvi ad nota simaskrana & netinu.
Leyninimer eru ekkert 6dru visi upplysingar en 6nnur simanumer ad 6drn leyti en pvi ad
skradid notendur peirra kjosa ad leyna peim fyrir samborgurum sinum i pvi skyni ad tryggja sér
vernd gegn 6nxdi eda af einhverjum 68rum astadum. Upplysingarnar eru ekki vidkvaemari eda
eiga ad njota meiri verndar i tengslum vid rannsoknir 16greglu pott paer séu ekki skradar i
simaskra.

Akvedi 9. gr. frumvarpsins er til pess fallid ad eyda Ovissu sem verid hefur hja
fjarskiptafyrirtekjum um heimildir peirra til ad gefa 16greglu upplysingar um skrada notendur.
[ flestum tilfellum hafa pessar upplysingar veri® gefnar an vandkvada en i 63rum hefur
miskilnings gatt hja simafyrirtaekjunum sem hafa ekki talid sér heimilt ad athenda paer. IP t6lur
eru pad sama og simaniimer 4 internetinu og eru til pess fallnar ad audkenna fjarskiptataekin,
tolvurnar, hverja fra annarri i samskiptum sinum. [ sumum tilfellum t.d. ef sendur er
télvupostur er hegt ad sja IP t6lu sendandans an vandkvada med sama hetti og t.d. ef hringt
er i sima sem hefur nimerabirtingu t.d. gsm sima. IP t6lunni fylgja engar persénuupplysingar
um notandann. Til pess ad fa upplysingar um notkun dkvedinnar IP tolu parf Grskurd eins og
ad framan greinir. I 86. gr. oml er ekki visad til pess ad urskurd démara purfi til ad aflétta
leynd af hver er notandi IP t6lu heldur er par samkvaemt a.-1id 1. mgr. fjallad um heimild til ad
hlusta eda taka upp simt6l eda fjarskipti og i b.-1id 1. mgr. ad fa upplysingar um simt6]1 vid
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tiltekin sima eda fjarskipti vid tiltekid fjarskiptataeki. I dkvaedunum er ekki einu ordi vikid ad

porf bess ad afla trskurdar til ad fa upplysingar um skradan notanda simanimers, IP tdlu eda
annars audkennis fjarskiptatakis.

{ norsku fiarskiptalogunum Lov om elektronisk kommunikasjon Lov 2003-07-04-83, er
samberileg regla i grein 2-9, 3. mgr. sem hljédar svo:

Taushetsplikten er ikke til hinder for at det gis opplysninger til patalemyndigheten
eller politiet om  avtalebasert hemmelig telefonnummer eller andre
abonnementsopplysninger, samt elektronisk kommunikasjonsadresse. Det samme
gjelder ved vitnemdl for retten. Taushetsplikten er heller ikke til hinder for at
opplysninger som nevnt i forste ledd gis til annen myndighet i medhold av lov.

Nordmenn eru bundnir af sému alpjéSlegu skuldbindingunum og [slendingar um persénuvernd
og hafa réttarkerfi sem er mjog skylt okkar. Samkvamt peirra mati er ekkert athugavert vid ad
upplysingar um leynintiimer og IP tolur séu afhentar an urskurdar.

Athugsemdir vio umsogn Personuverndar.

I 4. 1id segir: "Hafi 16gregla vitneskju um IP-t6lu télvunnar er eftirleikurinn audveldur, ad rekja
tengingar hans vid heimasi®ur og fylgjast pannig ad miklu leyti med einkalifi hans." betta er
misskilningur hja Personuvernd. Pad krefst hlustunar ad fylgjast med netsamskiptum
dkvedinnar IP tolu. Slik framkvaemd krefst tengingar vid kerfi fjarskiptafyrirtaekis og er pessari
heimild 6vidkomandi. Pad er ekki meiri asteeda til ad xtla ad 16gregla geti misnotad
upplysingar um IP t6lu en upplysingar um simantimer. Pad hefur engum dottid i hug enn ad
16gregla geti hlustad 611 simanimer sem skrad eru i simaskrd an adkomu démsstéla. bott
l6gregla hafi upplysingar um hver er notandi IP t6lu parf ad leita til fjarskiptafyrirtaekja um
upplysingar um skraningu 4 tengingu beirrar IP t6lu og pad stendur ekki til ad breyta pvi ad
um slikt parf urskurd démara. Hugsanlega stafar alit Personuverndar af misskilningi 4 ordalagi
a. lidar en Rikislogreglustjorinn skilur ordalag greinarinnar par sem segir "og/eda eigandi eda
notandi vistfangs (IP tolu)" svo ad att sé vid audkenni peirrar IP t6lu sem télva vidkomandi er
auokennd med en ekki allar adrar IP t6lur sem hun tengist. Virdist pessi skyring nokkud
sjalfs6go.

Virdingingarfyllst,

%ﬁs GW ggl.fulltr.




