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Efni Umsogn um frv. til laga um fjarskipti, 738.mal.

Skv. beidni nefndasvids sendist hér med eftirfarandi umségn. Beidnin misforst reyndar pannig ad
¢g fékk hana ekki 1 hendur fyrr en siddegis 1 dag. Par sem mér er kunnugt um ad fjallad verdur
um petta tiltekna mal i fyrramalid éska ég eftir ad pessi umségn berist nefndinni sem allra fyrst
pannig ad hagt sé ad taka hana fyrir,

Eg er préunarstjéri hja netfyrirtaekinu Snerpu og hef starfad vid netpjénustu { yfir 10 ar. Vegna
peirrar reynslu sem ég hef 4unnid mér og st6du minnar i stjérn INTER, sem eru samték netveitna
vil ég undirstrika ad ég tel mig mala fyrir netpjonustur almennt i pessu mali.

Frumvarpid gengur almennt allt of langt hvad vardar skraningu upplysinga um umferd
netnotenda og hlytur 6rugglega ad stangast a vid baedi medalhdfsreglu og fridhelgi einkalifsins.
Fallist skal 4 ad niverandi fjarskiptalog gangi of stutt i pessum efnum en almennt er petta
frumvarp tilpess fallid ad upplysingaséfnun um pegnana verdur i gridarlegu magni, svo miklu ad
netpjénustur munu purfa ad leggja ut i umtalsverdar fjarfestingar til ad fullnegja dkvaedum bess,
svo miklum ad ég get fullyrt ad pad verdur ofar fjarhagslegri getu peirra sem vid petta starfa,
nema etv. storu simafélaganna tveggja. Mér er ekki kunnugt um svona umfangsmikla
skraningarskyldu i neinu Evrépulandi og reyndar pé vidar veeri leitad.

Einnig vil ég nefna adur en ég fjalla um einstakar greinar ad ég tel skraningu upplysinga skv. 7.
gr. frumvarpsins jafngilda pvi ad virkt eftirlit sé med netnotkun almennings. Slikt yroi i
andstodu vid skuldbindingar sem Islendingar hafa undirgengist t.d. hvad vardar EES-samstarfid.
begar litid er t.d a tilskipun Evrépusambandsins 2000/31/EC um betta efni kom 1 ljés ad akvaoi
12.-15. greinar tilskipunarinnar sem hindrar ad eftirlitsskylda verdi 16gd & netpjonustuadila vegna
efnis sem fer um net peirra hefur ekki verid tekin upp 1 islensk 16g. Par sem &dkvaedin geta haft
talsverd ahrif & rekstrarkostnad og abyrgd netpjonustuadila ma hugsanlega lita svo 4 ad
tilskipunin hafi ekki verid leidd 1 16g med fullneegjandi haetti pé engu verdi slegid fostu ad svo
komnu mali. Akvadin er svohljédandi (ekki til pydd 4 islensku):

Tilskipunin er i heild & vefsetri EB:
http://europa.eu.int/comm/internal_market/en/ecommerce/#dir200031

Article 12

"Mere conduit"”

1. Where an information society service is provided that consists of the transmission in a communication network of
information provided by a recipient of the service, or the provision of access to a communication network, Member States
shall ensure that the service provider is not liable for the information transmitted, on condition that the provider:


http://europa.eu.int/comm/internal_rnarket/en/ecommerce/%23dir200031

(a) does not initiate the transmission,

(b) does not select the receiver of the transmission; and

(c) does not select or modify the information contained in the transmission.

2. The acts of transmission and of provision of access referred to in paragraph 1 include the automatic, intermediate
and transient storage of the information transmitted in so far as this takes place for the sole purpose of carrying out
the transmission in the communication network, and provided that the information is not stored for any period longer
than is reasonably necessary for the transmission.

3. This Article shall not affect the possibility for a court or administrative authority, in accordance with Member States' legal
systems, of requiring the service provider to terminate or prevent an infringement.

Article 13

"Caching"

1. Where an information society service is provided that consists of the transmission in a communication network of
information provided by a recipient of the service, Member States shall ensure that the service provider is not liable for
the automatic, intermediate and temporary storage of that information, performed for the sole purpose of making more
efficient the information's onward transmission to other recipients of the service upon their request, on condition that:

(a) the provider does not modify the information;

(b) the provider complies with conditions on access to the information;

(c) the provider complies with rules regarding the updating of the information, specified in a manner widely recognised and
used by industry;

(d) the provider does not interfere with the lawful use of technology, widely recognised and used by industry, to obtain data
on the use of the information; and

() the provider acts expeditiously to remove or to disable access to the information it has stored upon obtaining actual
knowledge of the fact that the information at the initial source of the transmission has been removed from the network, or
access to it has been disabled, or that a court or an administrative authority has ordered such removal or disablement.

2. This Article shall not affect the possibility for a court or administrative authority, in accordance with Member States' legal
systems, of requiring the service provider to terminate or prevent an infringement.

Article 14

Hosting

1. Where an information society service is provided that consists of the storage of information provided by a recipient of the
service, Member States shall ensure that the service provider is not liable for the information stored at the request of a
recipient of the service, on condition that:

() the provider does not have actual knowledge of illegal activity or information and, as regards claims for damages, is not
aware of facts or circumstances from which the illegal activity or information is apparent; or

(b) the provider, upon obtaining such knowledge or awareness, acts expeditiously to remove or to disable access to the
information.

2. Paragraph 1 shall not apply when the recipient of the service is acting under the authority or the control of the provider.

3. This Article shall not affect the possibility for a court or administrative authority, in accordance with Member States' legal
systems, of requiring the service provider to terminate or prevent an infringement, nor does it affect the possibility for
Member States of establishing procedures governing the removal or disabling of access to information.

Article 15

No general obligation to monitor

. Member States shall not impose a general obligation on providers, when providing the services covered by Articles

12, 13 and 14, to monitor the information which they transmit or store, nor a general obligation actively to seek
facts or circumstances indicating illegal activity.

2. Member States may establish obligations for information society service providers promptly to inform the competent
public authorities of alleged illegal activities undertaken or information provided by recipients of their service or
obligations to communicate to the competent authorities, at their request, information enabling the identification of
recipients of their service with whom they have storage agreements.

Eg tel ad breyting 4 fjarskiptaldgum hvad vardar skyldu til ad skra umferd netnotenda gangi gegn
sérstaklega 12. og 15. greinum pessarar tilskipunar. Eins og frumvarpid er lagt fram jafngildir
svo umfangsmikil skraning pvi ad um virkt eftirlit s¢ ad rada, p.e. ad a kerfisbundinn hatt
verdi hagt a0 leita ad hugsanlegum légbrjétam med pvi ad hafa adgang ad skraningunum.



Hugleidingar um einstakar greinar frumvarpsins:

Um 2. gr: Pegar um er ad r&da rannsdkn i pagu opinberra mala og af henni hlyst kostnadur
vegna vinnslu upplysinga.
e Er pa edlilegt ad sa kostnadur falli 4 fjarskiptafyrirtaeki sem grunadur skiptir vid? Eda 4
hid opinbera ad greida hann eins og gert hefur verid hingad til?
o Kemi til greina ad slikt teldist malskostnadur og veri pa demt um greidslu hans vid
urlausn malsins og hvernig félli kostnadur ef mal veeri fellt nidur adur en saksokn hefst?

Um 6. gr: Akvadid virdist sanngjarnt. b6 er etv. astzda til ad skerpa 4 pvi ad um sérstakan
hugbtnad er ad reeda og notandi parf ad fletta pvi upp sérstaklega en 4 ad geta gert pad um leid
og notkun fer fram. Etv. er naudsynlegt ad setja frumvarpid ordskyringu vegna ordsins nidurhal
sem er nyyrdi og merkir gagnamagn sem notandi flytur til sin (en ekki fra sér). EkKi er til neinn
hugbunadur sem synir a sjalfvirkan hatt i rauntima hja netveitu hvort notandi er ad szkja
efni erlendis fra eda ekki. Notandinn verdur ad fletta upp nafni eda IP-tolu til ad sja hvort
er.

Um 7. gr: Skilgreining & lagmarksskraningu er of vidtaek. Ef vidhafa @tti b4 lagmarksskraningu
sem lyst er i greininni yrdi til gridarlegt magn gagna. Tilurd peirra myndi fylgja verulega aukid
alag a pann vélbunad og hugbunad sem notadur er til 6flunar peirra, jafnvel svo mikils ad pad
geeti haft ahrif 4 gaedi pjonustunnar. T.d. er ekki venjan { dag ad skra neina umferd sem fer fra
vidskiptavinum par sem ekki er innheimt eftir gagnamagni fra notendum, einungis i hina attina,
b.e. til peirra og skraning a peim upplysingum myndi brjéta i baga vio pau akvadi
personuverndarlaga sem kveda 4 um ad einungis megi skra gogn sem notud eru til studnings
reikningagerd. Kostnadurinn vid vélblinad sem gaeti annast slika skraningu yrdi einungis 4 faeri
storfyrirteka ad reida af hendi. Obreytt Akvaedi frumvarpsins pydir pvi ad smeerri
netpjonustur munu leggjast af par sem pau hefur ekki bolmagn til aé fullnzegja
skraningarskyldunni.

Orodalagid “rjarskiptafyrirteki skal tryggja vérslu framangreindra gagna og er
Sheimiit ad nota” i 7.gr. prengir verulega rétt fjarskiptafyrirtaekis til ad nota gogn til
reikningagerdar, reyndar bannar pad notkun gagnanna i 60rum tilgangi en fyrir légreglu.

Annad demi er ad pad er ekki mégulegt i dag fyrir t.d. Internetveitu ad sja fra hvada simanumeri
ADSL- eda ISDN+ notandi tengist. Pegar parf ad finna pessar upplysingar, t.d. vegna
bilanagreiningar pa er pad mjog tafsém vinna sem ekki verdur séd ad sé hagt ad framkvaema 4
sjalfvirkan hatt, nema pa ef rekstraradili ADSL-netsins (Siminn, Og-fjarskipti, IP-fjarskipti) telji
sig geta komid pessum upplysingum til netveitu med audkenningarbeidni sem verdur til { kerfinu
pegar notandi kveikir 4 sambandi sinu sem reyndar er 6liklegt, a.m.k. i tilfelli IP-fjarskipta.

Somuleidis pegar um er ad rada innhringitengingar, fa netveitur ekki upplysingar ar
numerabirtingu simafyrirtekis ef simnotandi hefur skrad simanimerid med nimeraleynd eda
notar einskiptis niimeraleynd. Ur pessu er reyndar hagt ad bata med pvi ad gefa um pad
lagafyrirmeli ad nimerabirting skuli avallt vera virk (numeraleynd skuli ekki vera virk) pegar
hringt er { innhringindmer netveitu. Namerabirting fra simfyrirteekjum er veitt gegn aukagjaldi



pegar um er ad rada 6nur innhringiniumer en ISDN-niimer er naudsynlegt er ad taka fram ad
gjaldtaka fyrir nimerabirtingu skuli ekki eiga vid 1 pessum tilfellum.

Til nénari skyringar 4 hvad almennt er skrad hja netveitum i dag og hefur hlotid umsoégn
Persénuverndar og Post- og fjarskiptastofnunar vil ég visa a par verklagsreglur sem unnid er
eftiri dag, p.e. peirra lida sem fjalla um hvad er skrad og hvad ekki.
http://www.snerpa.is/notendur/annalar/ (sja fylgiskjal) Vakin er athygli 4 ad upplysingum um
nidurhal er jafnan safnad saman pannig i dag ad skrad er heildarumferd a4 milli tveggja IP-talna
innan hvers dags en ef @tti ad timastimpla slikar skraningar yrdi til gridarlegt magn gagna sem
krefdist jafnframt mun 6flugari biinads, reiknigetu og gagnaplass en notad er i dag. Ekki er skrdd
efni gagnasendinga, slikt krefBist 1 raun afritunar a allri umferd og er hvergi gert nema i mjog
takmarkadan tima i senn vid bilanagreiningu og er pa jafnan um mjog litid gagnamagn ad rada.

Ekki er haegt ad skra hvort notandi hefur frumkvadi ad tengingu eda ekki, nema vid sému
adsteedur og adur er greint, b.e. i bilanagreiningartilfellum i skamman tima 1 senn enda verdur pa
til gridarlegt magn upplysinga, reyndar umtalsvert meira gagnamagn en notandinn raunverulega
flytur, pegar atridum eins og timaskraningu, radniimerum gagnapakka, tékksummur o.s.frv. hefur
verid batt vid.

Um 9. gr. bad getur talist asattanlegt ad veita “lagmarks” upplysingar vegna einstakra mala, en
petta ordlag er of opid og spurning er hversu vidtak heimildin 4 ad vera? Getur 16gregla t.d.
bedid um upplysingar um allar uthlutadar IP-t6lur i eina tiltekna viku? - eda manud? Lagt er til
a0 heimildin sé¢ afmoérkud vid ad 16gregla gefi yfirlysingu um ad tiltekid mal szti opinberri
rannsokn og hverjir hafi réttarst6du grunadra. Starfsmenn netveitu verdi svo bundir pagnarskyldu
um rannséknina i tilgreindan hamarkstima telji 16greglan pad naudsynlegt. Hver ber kostnadinn
ef vinna netveitu er umtalsverd i umfangsmiklum malum? Er pad malskostnadur? - sja ofar um
sama atridi.

Alyktun: Sé vilji 16ggjafans t.d. ad audvelda rannséknir mala hja logreglu med visan til t.d.
nylegrar héfnunar hzestarétts a adgangi logreglu um hver sé notendi tiltekinnar IP-télu er
9. greinin svar vio pvi. Hinsvegar gengur 7. greinin allt of langt bzedi i skraningarskyldu og
einnig gagnvart réttindum um fridhelgi einkalifsins almennt og einnig eins og adur segir —
gagnvart peim skuldbindingum sem Islendingar hafa undirgengist i Evropurétti.

f.h. Snerpu ehf.
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Fylgiskjal: reglur-annalar.html
Reglur sem Snerpa hefur sett sér um notkun upplysinga sem verda til vid rekstur netpjénustunnar.


http://www.snerpa.is/notendur/annalar/
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TELVLI G NETESONUETA

Reglur um skraningu og upplysingar ur annalum.

Anndlar: Skrdr sem skrdo eru i 6ll atvik | nethjonustu um notkun hugbunadar, tengingar, audkenningar
0g netsambond.

Tilgangur reglna pessara er medal annars ad gera notendum grein fyrir pvi hvada
upplysingar eru skradar um notkun peirra 4 netpjénustunni, medhéndlun peirra og
eydingu. beer skraningar sem lyst er hér ad nedan teljast lagmarksskraningar 1 abyrgri
starfsemi netpjonustu. Vakin er athygli 4 ad pad er ekki i valdi peirrar netpjonustu
sem notandinn tengist, ad tryggja ad adrar netpjonustur sem tengst er, geti ekki skrad
notkun vidkomandi pegar umferd fra notandanum fer um net peirra. Slik notkun er
b6 jafnan ekki persénugreinanleg.

Med pvi ad nota netpjonustuna telst notandinn sampykkur peim skrdningum og
medferd peirra sem ad nedan er greint. Starfsmenn netpjénustunnar eru bundnir
pagnarskyldu skv. fjarskiptalogum og 16gum um persénuvernd.

Alit Persénuverndar og Pést- og fiarskiptastofnunar um drég ad pessum reglum.
Skrdoar eru eftirfarandi upplysingar um notkun bunadar i nethpjonustunni:
Hver lidur er skradur i stakan anndl og eru anndlaskrar aldrei samkeyrdar a sjalfvirkan hatt.

Ef sérstok asteeda er til eru einstakar feerslur bornar saman d handvirkan hatt t.d. til ad finna villur,
upplysingar um glatadan post eda galla i samskiptum eda til ad fullnegja domsurskurdi um afhendingu

upplysinga.

Anndlar um tengitima og flutt gagnamagn eru unnir til reikningagerdar an pess ad gogn ur 60rum anndalum
séu notud, en eru samkeyrdir med upplysingum um heimilisfong, greidsluupplysingar o.p.h. til utprentunar.

o Postsendingar.
Skradar eru innkomandi og utfarandi pdstsendingar. Skrad er timasetning, netfang og IP-tala
sendanda, netfang motttakanda og IP-tala métttokupdsthuss og afdrif sendingar. Efnislinur eda efni
posts eru ekki skrad. Postannall er geymdur 1 allt ad 3 manudi.

o Proxynotkun.
Skrad er notkun a proxypjon. Skrad er timasetning og IP-tala notanda. Skrad er hvada forskrift
(protocol HTTP/HTTPS/FTP o.s.frv.) og adferd (HEAD/GET/POST) er notud og vefsldd. Ef um
HTTPS (dulkédud samskipti) er ad rada er eingdngu skrad vélarmafn en ekki vefslod. Skrad er hvort
adgerd tokst eda ekki og ef adgerd tokst ekki, er skrad asteda (villukddi). Ekki er skrad hvada
notandanafn framkvaemdi vidkomandi adgerd en med samanburdi IP-t6lu vid tengingaannal er hegt
ad rekja slikt handvirkt. Proxyannall er geymdur i 1-4 vikur. Ur proxyskra eru unnar ymsar
greiningarupplysingar fyrir innanhussnot en adur en pad er gert eru fjarlegdar allar tilvisanir til
einstakra notenda, p.e. IP-t6lur og timasetningar og skrain unnin sem ein heild fyrir pad timabil sem
hun neaer yfir.

o Tengingar (audkenningar) og aftengingar
Skrad er pegar notandi tengist i gegn um upphringimoétald, um ISDN-ras eda ADSL-ras. Skrad er timi,
hvada notandanafn var notad, fra hvada simanumeri var tengst par sem par upplysingar liggja fyrir og
hvort rétt lykilord var uppgefid. Sé rétt lykilord uppgefid er einnig skrad hvada IP-nimeri vidkomandi
var uthlutad og einnig er skrad teljarastada 4 umferd (bitcount) til vidkomandi notanda.
Tengingaannall er geymdur i allt ad ar.

o Samskipti vio vefpjona
Skrad eru 61l samskipti vid vetpjona sem hystir ern hja netpjénustunni. Tilgangurinn er annars vegar
vinnsla stadt6luupplysinga og hinsvegar villupréfun og bilanaleit. Timar og upprunastadir (IP-t5lur)
eru skradar. Upprunastadir eru jafnan proxypjénar hja 60rum netfyrirtekjum.



o Samskipti a spjallrasum

Engin samskipti med spjallforritum (IRC, messenger, chat) eru skrad i annala.

Misnotkun

Skradur er 4 sjalfvirkan hatt uppruni og timi tenginga sem &tla ma ad séu gerdar i peim tilgangi ad
kanna og reyna varnir gegn télvuinnbrotum. Einnig eru framkveemdar a sjalfvirkan hatt fyrirspurnir
um 6nnur sambdnd eda adgerdir frd upprunastad par sem pad er hegt. Demi um slika misnotkun eru
fyrirspurnir a r6d IP-talna (skénnun), fyrirspurnir sem eru greinilega atladar til ad kanna hvada t6élur
eru i sambandi, hvada pjénustur séu opnar a vidkomandi t6lum og athuganir um hvort t6lvur sem
starfa 4 peim t6lum séu vidkvemar fyrir géllum 1 styrikerfi peirra. Bendi slikar skraningar til pess ad
verid s¢ ad gera tilraun til télvuinnbrots, laetur skraningarkerfid starfsmann vita um leid og i sumum
tilfellum hindrar pad frekari samskipti vid upprunastad. { peim tilfellum sem 6tviredar upplysingar
um tilraun til misnotkunar liggja fyrir, er ad malid er kert til vidkomandi yfirvalda.
Misnotkunarannall er geymdur mislengi aftir astedum.

Eftirfarandi reglur gilda um adgang ad upplysingum dr annalum

1.

Mottakandi posts (skradur notandi netfangsins) getur fengid adgang ad upplysingum ur annalum, er
varda hans eigid netfang, t.d. fra hvada netfangi* pdstur barst a tilteknum tima, afgreidslunimer posts
og IP-t6lu posthuss sem postur barst fra auk nakvemrar timasetningar. Hafi Snerpa yfir a0 rada
upplysingum um fra hvada notandanafni p6sturinn var sendur eru per ekki athentar en mottakanda
gerd grein fyrir ad upplysingarnar séu fyrir hendi. Upplysingar um notandanafn liggja tvirett fyrir ef

eigandi vidkomandi notandanafns er tengdur hja netpjénustu Snerpu.
*Upplysingar um netfang sendanda geta verid ddreidanlegar par sem sendandi geeti hafa falsad upplysingarnar.

Sendandi télvuposts (skradur notandi netfangsins eda kerfisstjori pess netpdsthuss sem afhenti
sendinguna) getur fengid adgang ad upplysingum ur postannal, p.e. hvad vard um sendinguna, hvada
posthus tok vid henni, og afgreidslunimer sendingarinnar auk kvittunar fra métttékuposthusi eda
villukéda ef moéttoku var hafnad. Télvuposturinn sjalfur er ekki athentur.

Notendur sem ekki tengjast netpjénustu Snerpu og/eda fulltriar peirra geta ekki fengid neinar
upplysingar ur annilum en ad beidni peirra (sja 1id 6) er haegt ad taka fra (en ekki athenda) nanar
tilteknar upplysingar um skemmri tima (einn manud) og er pa gjaldfeert fyrir slika leit ad skraningum.

Notendur sem eiga vefpjona i rekstri hja Snerpu geta 6skad eftir upplysingum tr annal vidkomandi
vefbjons og er gjaldfeert fyrir slika vinnu. Einnig er peim veittur adgangur ad stadtélum um notkun ef
peir 6ska eftir sliku og eru peir pa abyrgir fyrir birtingu peirra.

Notendur geta ekki fengid upplysingar um adra notkun en fram kemur ad ofan.

B16j1 notandi um upplysingar sem ekki fast athentar skal honum gerd grein fyrir pvi ad til ad fa paer
frateknar parf ad vera i gangi logreglurannsdkn vegna vidkomandi mals. Kera til 16greglu er pvi
forsenda pess ad gdgn séu tekin fra. Ef beidni berst fra 16greglu um hvort fleiri adilar geetu haft gégn
undir héndum er varda vidkomandi mal er pad kannad og pa 4 pad bent. Jafnframt er pa vidkomandi
adila gerd grein fyrir pvi um hvada upplysingar geeti verid ad reeda. Logreglu eru ekki afthentar
upplysingar er visa til endanlegs notanda, eda eru persénugreinanlegar, nema um pad liggi fyrir
démsurskurdur.

Einungis peir starfsmenn sem sja um vidhald buinadar (kerfisstjérar) hafa adgang ad annalum og er
peim ekki heimilt ad greina neinum (p.m.t. 6drum starfsménnum netpjénustunnar) fra neinu er vardar

efni annala nema um sé ad reda bilanagreiningu og pa einungis um videigandi tilfelli.

Um 6ryggisafrit af ofangreindum skraningum gilda ad 6llu leyti sému reglur og ad ofan er lyst.




