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Malefni: Umsdgn um frumvarp til brecytinga a fjarskiptaldogum vorping 2012

Post- og fjarskiptastofnun (PFS) hefur gefist tekiferi a pvi ad koma skriflegum
athugasemdum & framferi vid umhverfis- og samgdngunefnd vardandi frumvarp um
breytingu a I6gum um fjarskipti nr. 81/2003, sbr. pingskjal 438 - 362 mal. Stofnunin hefur
adur fengio tekiferi & pvi ad kynna malid stuttlega fyrir nefndarménnum og svara
spumingum. Mun PFS i pessari umsdgn arétta mikilveegustu atridi frumvarpsins og svara
einstokum athugasemdum hagsmunaadila vid frumvarpid sem stofnunin telur ad ad séu
byggdar & misskilningi.

1. CERT-starfbrytur ekki gegn personuvernd ogfridhelgi einkalifs

PFS telur naudsynlegt ad starfreekja vidbragdsteymi um netvamir, s.k. CERT-IS hdps, til ad
efla vamir og vidbanad landsins gegn netarasum. Aréasir af pvi tagi og ymiss skemmdarverk,
sem hegt er ad vinna med rafrenum hetti, er ein helsta 6gn sem stedjar ad nutima
upplysingasamfélagi, par sem helstu innvidir pess reida sig a télvustyrd upplysingakerfi og
jafnvel & samskipti vid intemetid. Um er ad raeda s.k. dmissandi upplysingainnvidi & bord vid
raforkustyringu, greidslumidlunarkerfi og heildsted sjukraskarkerfi svo demi seéu tekin.
Eftirlit i tengslum vid netvamir af pessu tagi er alpjodlegt og byggist & samstarfi slikra hopa a
milli landa. Samkvemt tilmalum framkvaemdastjomar ESB nr. COM(2011)163 skulu
adildarriki sambandsins skuldbinda sig til pess ad koma a laggimar CERT vidbragdsteymi
fyrir arslok 2012. ba & petta verkefni sér lika grundvoll i samvinnu Nordurlandanna &
vettvangi Nordurlandarddsins, en i tillogu nr. 7 i skyrslu sem Jens Stoltenberg vann fyrir
radio, er gert rad fyrir ad brugdist verdi vid netgleepum (e. Cyber Crime) med pvi ad auka
eftirlit og koma a fot vidbragdsteymum i [6ndum Nordurlanda.

i dag sja ijarskiptafyrirteeki og netpjonustuadilar um mikilveegar vamir pegar kemur ad pvi ad
tryggja 6rugga virkni almennra ijarskiptaneta, t.d. er reynt ad stemma stigu vid yfirfleedi
ruslpoésts, auk pess sem fjarskiptaumferd er voktud med tilliti til pess hvort hdn kunni ad vera
sviksamleg, p.e. virkjud vélreent til ad skapa 6légmetan avinning, eda hun talin fela i sér 6gn
vid heildstadi tjarskiptanetanna med einhverjum hatti. bannig er reynt ad einangra virusa og
annars konar spilliforrit sem dreift er um netid. bessi vinna fjarskiptafyrirteekjanna fer fram an
pess ad um hana gildi sérstok lagadkvadi. Byggir pessi vinna fjarskiptafyrirteekja & almennum
akveedum ijarskiptalaga sem leggja paer skyldur & herdar peim um ad tryggja érugga virkni
almennra ijarskiptaneta, heildsteedi peirra og samfelldan rekstur, en pad er grundvéllur allra
fjarskipta i landinu. P& hefiir pessi framkvemd fjarskiptafyrirteekja og netpjonustuadila ekki
verid talin fara i baga vid akveedi personuvemdarlaga, svo ad PFS sé kunnugt. | sumum
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tilvikum er kvedid & um adgerdir af pessu tagi i vidskiptaskilmalum vid &skrifendur, t.d. hvad
vardar siun ruslpdsts, en med pvi er fengid sampykki hans fyrir adgerdinni. pa hefur
fyrirtekjum um  arabil stadid til boda ad kaupa sérstaka pjénustu  af
upplysingateknifyrirteekjum um ad skima pé& netumferd sem berst til og fra upplysingakerfum
peirra og netpjonum i peim tilgangi ad verja sig gegn ruslpoésti, virusum og ymiss konar
Overu a netinu.

Hvad er pa nytt a ferdinni pegar um er ad raeda eftirlit CERT-IS hopsins? Um er ad reeda sams
konar eftirlit sem tidkast hefur um arabil af halfu fjarskiptafyrirtekja, netpjonustuadila og
upplysingateknifyrirteekja. Taeknin vid eftirlitid verdur st sama og radgert ad nota binad sem
gegnir svipudu hlutverki og sa bunadur sem pegar er i notkun af halfu markadsadila. Radgert
er ad skima vélraent netumferd til og fra tilteknum upplysingainnvidum med sama hatti og a
vid um p& pjonustu sem fyrirteekjum stendur til boda ad kaupa i dag. Engum dettur i hug ad
gera athugasemdir vid pad ad fyrirteeki verji upplysingakerfi sin med pvi ad kaupa pjonustu
sem felst i pvi ad sia Ut ruslpést, einangra og eyda virusum eda 6drum spilliforritum, eda hvad
ba ad krefjast domsurskurdar til sliks. Ad aliti PFS er ekki tilefni til ad gera strangari krofur til
rekstraradila pjoédfélagslegra mikilveegra upplysingainnvida, sem vardar almannaheill ad séu
avallt rekstrarhaef.

Akveaedi frumvarpsins um CERT-starfid felur i sér ad eftirlitid verdur samraeemt og skipulagt af
halfu hlutlauss adila & vegum hins opinbera og um pad settar akvednar skordur og
oryggiskrofur i l6gum og i reglugerd, einmitt til ad tryggja personuvemd og fridhelgi
einkalifs. T.d. er pad sérstaklega aréttad i 3. mgr. 8. gr. frumvarpsins ad pad sé beinlinis
Oheimilt ad persénugreina pa umferd sem skimud er med vélreenum heetti. Hér felst pvi aukin
vemd frd pvi sem gerist & almennum markadi a grundvelli einkaréttarlegs samningssambands
milli tveggja fyrirteekja. Pa verdur ad hafa i huga ad eftirlitid verdur valkvett, nema pegar um
er ad reda hin almennu fjarskiptanet, par sem eftirlit af pessu tagi krefst samvinnu vid
fjarskiptafyrirtekin. Pannig verdur pad ekki skylda, t.d. raforkufyrirteekja ad gerast adili ad
umsjonameti CERT-IS, heldur geta pau fremur kosid, ad Obreyttum Idgum, ad kaupa
samskonar pjonustu af netpjonustuadila eda upplysingateknifyrirteeki. pad er aftur & moti
skodun PFS ad ef petta eftirlit er midleegt og samheft & milli mismunandi pjodfélagslegra
mikilveegra upplysingainnvida naist meira 0ryggi, betri yfirsyn yfir heildstedar ognir og
haefni til ad bregdast vid adstedjandi hattum, t.d. med samremdum adgerdum & landsvisu.
Jafiiframt verdur verdur ad horfa til pess &vinnings ad vidhafa eftirlit med netoryggi i
formlegu samstarfi vid onnur 16nd, undir merkjum CERT, en i pvi felst samvinna t.d. um
upplysingaskipti um pekktar 6ryggisognir og patttaka i alpjodlegum afingum um samstilltar
adgerair rikja til fyrirbyggja eda bregdast vid hettuastandi sem pegar hefur skollid & Hér er
um ad reda avinning af alpjédlegu samstarfi um eftirlit sem ekki er & feri einkaadila, & bord
vio fjarskipta- og upplysingateknifyrirteekin, ad tileinka sér og nyta. Telur PFS pvi ad pad
komi vel til alita seinna meir ad kveda & um skyldubundna adild tiltekinna émissandi
upplysingainnvida landsins ad CERT-IS netumdaminu.

Hvad vardar fyrirhugada heimild CERT-IS til pess ad skoda efni fjarskiptasendinga, sbr. 4.
mgr. 8. gr. frumvarpsins, pé er gert rad fyrir pvi ad rokstuddur grunur purfi ad vera fyrir hendi
um ad sending innihaldi spillikdta og ad sampykki rekstraradila vidkomandi
upplysingainnvida purfi ad koma til. i pessu sambandi er byggt & peim reglum sem gilt hafa
um heimild fyrirteekja til pess ad tryggja 6ryggi upplysingakerfa sinna og pad svigrim sem
bau hafa til pess ad rannsaka slik atvik og bregdast vid peim. Endurspeglast petta til ad mynda
i peim reglum sem Persénuvemd hefur sett sér sjalf um skodun télvupdst starfsmanna sinna,
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b.m.t. einkatdlvupdst, i tileftii af grunsemdum um &ryggisatvik & bord télvuveirur, en par segir
i reglunum:

,.Pratt Jyrir dkvaedi 1 mgr. er heimilt ad skoda einkatdlvupést starfsmanna ef
bryna naudsyn ber til, s.s. vegna tdlvuveiru eda samberilegs teknilegs atviks.
Slika skodun ma adeins framkvema ad fyrirmalum forstjora. Avallt skal p6 fyrst
leita eftir sampykki starfsmanns efpess er kostur. Enda pott starfsmadur neiti ad
veita slikt sampykki skal veita honumfari a ad vera vidstaddur skodunina. “

EkKki er gert rad fyrir ad afla purfi domsurskurdar hér, né heldur pykir naudsynlegt ad stydjast
vid sampykki starfsmannsins eda mogulegan sendanda sendingarinnar. Leidir pad af
umrédréttinum yfir vidkomandi upplysingakerfi, en hann er hj4 eiganda eda s.k. rekstraradila
netsins. Hins vegar ber ad geta upplysinga- og tilkynningaskyldu gagnvart starfsfolki vegna
netvoktunar af pessu tagi. i athugasemdum vid akvadi frumvarpsins er einmitt gert rad fyrir
pvi ad pad sama gildi um voktun CERT-IS, p.e. rekstraradila upplysingainnvidanna ber ad
gera starfsfolki sinu grein fyrir henni.

i umsdgn sinni segir Personuvemd hins vegar, an pess ad pad sé rokstutt nanar, ad ekki sé
haegt ad bera saman tilvik um netvoktun vinnuveitanda vido &formad eftirlit CERT-IS par sem
netvoktun vinnuveitanda takmarkast vid upplysingakerfi vinnuveitandans sjalfs. PFS er ekki
ljést hvad er att vid med pessari athugasemd eda hvada énnur upplysingakerfi Personuvemd
hefur hér i huga. Greidslumidlunarkerfi banka, sem telst til 6missandi upplysingainnvida, og
oll 6nnur upplysingakerfi innan bankans sem vid pad tengjast, s.s. tdlvupost- og bokhalds-, og
gjaldfaerslukerfi, telst til upplysingakerfa bankans sjalfs. bvi er vandsed af hverju banki eda
raforkufyrirteeki, p.e. rekstaradili oOmissandi upplysingainnvida, sem &tlar ad fela
sérfredingum CERT-IS ad skoda tolvupost starfsmanns, par sem vélreen skimun netumferdar
hefiir vakid upp grunsemdir um ad hann innihaldi skadlega toélvuveira, purfi ad afla
démsuarskurdar fyrir pvi & medan Persénuvemd telur sig ekki purfa pess. PFS telur ad
athugasemdir Personuvemdar hljoti ad byggjast a einhvers konar misskilningi um edli
eftirlitsins eda umfangi pess. Tekid er sérstaklega fram i framvarpsakvadinu, en pad er mjog
mikilvaegt, ad pessi heimild CERT-IS til pess ad skoda efni sendingar med sampykki
rekstraradila émissandi upplysingainnvida taki ekki til efhis sendinga i hinum almennu
fjarskiptanetum. i pessu felst ad fjarskiptafyrirtekjum eda rekstraradilum oOmissandi
upplysingainnvida er ekki heimilt ad fela CERT-IS ad skoda efiii fjarskiptasendinga i hinum
almennu fjarskiptanetum, en petta & t.d. vid um télvupostsamskipti milli einstaklinga sem fara
um hin almennu ijarskiptanet. Allar upphropanir um netldégreglu eda ad eftirlitid standist ekki
akveedi stjomarskrarinnar um fridhelgi einkalifs eiga pvi ekki vid nokkur rok ad stydjast.

Hvad vardar abendingar Personuvemdar um ad ekki komi fram i framvarpinu hvada leidir
adrar pjodir hafa farid pessum efnum pé verdur ad hafa i huga sérstédu islands sem er herlaust
land par sem engin eiginleg leynipjonusta starfar. i 6dram rikjum Evropu er algengast ad
rikisvaldid komi sér upp CERT-hopum i tengslum vid starfsemi leynipjonustu eda a vegum
hersins og er pa byggt a vidtekum eftirlits- og inngripsheimildum slikra pjédfélagsstofhana ef
heetta er talin @ ad upplysingainnvidum stafi heetta af ardsum, skemmdarverkum eda 6dram
oryggiségnum sem geta ryrt rekstrarhaefni peirra. Slikar eftirlitsheimildir krefjast alla jafna
ekki domsurskurdar en lata annars konar eftirliti, t.d. innra eftirliti eda eftirliti sérstakra
eftirlitsnefhda af halfu l6ggjafarpingsins. Hvad vardar fyrirhugada starfsemi CERT-IS er hins
vegar, med undantekningu hvad vardar fjarskiptafyrirteekin, um ad reeda valkvett borgarlegt
eftirlit af halfu hins opinbera. Engu ad sidur pykir vera naudsynlegt ad skapa um petta ramma
med sampykki lagadkveeda sem taka til starfseminnar, sem m.a. er &tlad ad tryggja gagnsei
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um eftirlitshcimildir hennar og krofur til personuupplysingadryggis. i Danmdérku hefur verid
farin svipud borgaraleg leid til pess ad n& markmidum um skilvirkt efltirlit med o6ryggi
omissandi upplysingainnvida landsins, sbr. 16g sem finna méa a vefslodinni sem gefin er upp i
nedanmalsgrein hér ad nedanl Par er ad finna samskonar heimild DK-CERT til pess ad skoda
efhi fjarskiptasendinga med sampykki rekstraradila dmissandi upplysingainnvida, an pess ad
afla purfi undangengis domsudrskurdar. Aftur a moti eru famar adrar leidir i pvi ad tryggja
eftirlit med starfseminni, t.d. hefur sérstok nefnd eftirlit med starfseminni par. | islenska
fhimvarpinu er fyrirhugadri starfsemi CERT-IS aftur & moti settar nakvemari og strangari
skordur i sjalfum lagatextanum, auk pess sem gert er r&d fyrir pvi ad hépurinn starfi i
samremi vid akvadi reglugerdar par sem nénari krofur verdi atferdar um verklag og
oryggisradstafanir i tengslum vid eftirlitid, m.a. ad Personuvemd geti sett skilyrdi um
vinnsluna og komi ad pvi ad mota eftiisleg akvadi reglugerdarinnar.

Ad 06llu framangreindu virtu telur PFS ad fyrirhugud starfsemi CERT-IS sé naudsynleg til
pess ad studla ad frekara ©ryggi pjoofélagslegra mikilvegra upplysingainnvida. Telur
stofhunin ad fyrirhugad eftirlit byggi & malefnalegum sjonarmidum og ad pad gangi ekki
lengra en naudsyn ber til. Ad sama skapi er pad alit PFS ad pau skilyrdi sem akveadid hefur ad
geyma til vemdar persénuupplysingum og fridhelgi einkalifs séu raunhaf og fullnegjandi an
pbess ad skilvirku og &rangursriku eftirlitskerfi sé varpad fyrir roda.

2. Serstok kostnadarskiptingarregla vegnafjarfestingar ifjarskiptainnvidum

I 6. gr. fhimvarpsins er ad finna sérstaka kostnadarskiptingarreglu pegar fjarskiptainnvidir eru
lagdir samhlida vatns- og raflinuldgnum af halfu veitufyrirteekja. Gerir reglan r&d fyrir pvi ad
ijarskiptahlutinn, p.e. ljosleidarastrengurinn greidi einungis jadarkostnad vid framkvemdina.

Gagnaflutningspjonusta til neestu ara og Aaratuga krefst mikillar burdargetu i
adgangstengingum ad stofnlinukerfum. i pvi sambandi er einkum horft til ljosleidartenginga
sem leggja parf Gt fra ndverandi hringtengingu ljésleidarans til dreifbyliskjama &
landsbyggdinni, alveg heim ad hasum og einstokum bajum. Ad sama skapi er naudsynlegt ad
tengja neestu  kynslodar farsimanet vid ljosleidara baknet til pess ad na peim
gagnaflutningshrada sem su teekni bydur upp & M4 &tla ad markmid stjomvalda um hahrada
gagnaflutningspjonustu fyrir alla landsmenn, sem birtast i fjarskiptaasetlun fyrir arin 2011-
2022, sbr. mal 342 sem nu er til medferdar & Alpingi, verdi ekki ndd nema ad pessi
uppbygging fari fram, pegar til lengri tima er litio.

Heér er um ad reda mikla fjarfestingu i fjarskiptainnvidum og pegar horft er til famennustu
svaeda landsbyggdarinnar er ljost ad hdan mun i moérgum tilvikum ekki standa undir sér a
markadslegum forsendum. bvi verdur ad telja mikilvaegt ad ytrustu hagkvemni sé geett og ad
nyta verdi samlegdarahrif af ijarfestingum og framkvemdum i vatns- og raforkukerfiim eftir
bvi sem kostur er. i pessu sambandi er rétt ad benda & hluti jardvegsframkvemda i lagningu
raflina eda ljosleidara i jorou er um 75% af kostnadinum. Vidbotarkostnadur vid ad leggja
lj6sleidara samhlida raflinu er pvi tiltdlulega litill. Pa ber ad geta pess ad veitustarfsemi
byggist oft a sérleyfum eda einokunarstddu veitufyrirtekisins & vidkomandi markadi eda sinu
starfssveedi eru burdir slikra fyrirteekja til fjarfestingar i vatns- og raflinulégnum i jérdou oft
meiri heldur en & vid um fjarfestingar fjarskiptafyrirteekja i ijarskiptainnvioum. Horfa verdur

1http://folketstinE.dk/love/lov-om-behandling-af-personoplvsnineer-skal-muliggoere-driften-af-den-
statslige/2051/lovtekst/vedtaget
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til pess ad i fjarskiptum er markadsleg aheetta meiri, gerd er herri ardsemiskrafa og
fymingartimi banadar er skemmri, en petta réttleetir leegri kostnadarpatttoku fjarskiptahlutans.

PFS telur mikilveegt ad hafa i huga ad hér er um heimildarakvadi ad reeda. Med 6roum ordum
er pad & valdi veitufyrirtekis hvort ad pad sjalft samnyti jardvegsframkvemdir i pagu
uppbyggingu a fjarskiptainnvidum eda heimili fjarskiptafyrirteeki ad gera pad. Eins og fram
kemur i akveedinu eru sett akvedin skilyrdi vardandi pau fjarskiptavirki sem 16gd eru a
grundvelli pessa akvadis og eiga pau ad tryggja ad samkeppnisstddu verdi ekki raskad. Gilda
skal opinn adgangur ad slikum fjarskiptavirkjum, auk pess sem fjarskiptafyrirteekjum skal
bjédast ad leggja sin eigin fjarskiptavirki vid framkvemdimar a somu kjorum, sé pad
teeknilega mogulegt. PFS telur ad pessi skilyroi séu til pess fallin ad tryggja ad
samkeppnisstodu milli annars vegar veitufyrirtekja og mogulegra dotturfyrirtekja peirra og
hins vegar fjarskiptafyrirteekja & svidi netrekstrar verdi ekki raskad. pa fer PFS ekki séd ad
serteek kostnadarskiptingarregla, sem & sér hlutleega stod i mismunandi kostnadarforsendum
ad baki fjarfestingum annars vegar & svidi veituframkvemda og hins vegar i fjarskiptum,
teljist vera rikisstudningur (e. state aid) eda vera nidurgreidsla a samkeppnisrekstri.

3. Heimild til handa PFS ad leggja & stjornvaldssektir

Til pess ad opinbert eftirlit geti talist skilvirkt og arangursrikt parf vidkomandi
eftirlitsstiomvald ad bda yfir stjomsyslulegum Grreedum til pess ad fylgja fyrirmalum sinum
og akvordunum eftir. Beiting dagsekta er Urreedi sem stjomsyslustofhanir geta beitt til pess ad
knyja & um tiltekna breyttni markadsadila eda einstaklinga. i flestum tilvikum getur su leid
reynst arangursrik, t.d. vardandi fyrirmali um afhendingu & gégnum eda til fyrirteekis um ad
lata af tiltekinni 6logmeetri hattsemi. Fyrirmalin horfa pannig til hegdunar fyrirtekis til
framtidar (ex ante) en tekur ekki til sektar (refsingar) fyrir hattsemi sem pegar hefur att sér
stad (ex post).

i nugildandi fjarskiptalégum er pad eingdngu & valdi saksdknara (l6greglustjora) ad akeera
fyrir hugsanleg brot & fjarskiptalégum og visa til vidurlagaheimilda sem démstélum einum er
heimilt ad beita. betta getur verid punglamalegt ferli, auk pess sem akaranda i pessu tilviki
getur skort nagileg sérfredipekking a svidi fjarskipta til pess ad Gtgafa akeeru verdi talin
raunheafiir kostur. bvi parf ekki ad koma & dvart ad aldrei hafi komid til &keerumedferdar af
pessu tagi til pessa.

Ad aliti PFS skapar beiting pvingunarurreda a bord vid dagsektir, sem eingdngu horfa til
hegdunar til framtidar, en ekki til brota sem pegar hafa att sér stad, ekki naegt adhald med pvi
ad fjarskiptafyrirteki hliti akvedum fjarskiptalaga og einstokum &kvérdunum PFS sem &
beim eru reistar. Verdur ad horfa til pess ad hugsanlegt brot & fjarskiptalogum, sem mdégulega
kann ad hafa verid vidvarandi og stadid um einhvem tima, getur haft i for med sér verulegan
fjarhagslegan avinning fyrir fjarskiptafyrirteeki eda skapad pvi & oObeinan hatt agoda med
skekktri samkeppnisstddu. Telur PFS ad pad sé raunheef heaetta & pvi ad pessi stadreynd,
lagaumhverfid eins og pad er i dag, hafi neikvaed ahrif & hegdun fyrirtekja &
fjarskiptamarkadi.

Visar stofhunin til pess ad nanast allar systurstofnanir hennar i Evrépu, med Orfaum
undantekningum sem ad sumu leyti skyrast af annars konar fyrirkomulagi stjomsyslunnar, t.d.
um serstaka stjomsysludomstola, hafa yfir ad rad heimild til pess ad leggja & stjomvaldssektir.
Yfirlit um stddu pessara mala i rikjum ESB er ad finna i fylgiskjali med bréfi pessu, en pvi
hefur einnig verid dreift til pingmanna umhverfis- og samgoéngunefndar. Par kemur m.a. fram
ad i fjorum rikjum, p.e. Bretlandi, irlandi, Hollandi og Tékklandi, er farin ndkvemlega su
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sama leid vid utferslu sektarheimilda eftirlitsstiomvaldsins, eins og gerd er tillaga um i
frumvarpinu.

Ad lokum bendir PFS & mikilvaegi pess ad stjomsyslustoihunum verdi bdid pad lagaumhverfi
og adbunadur svo per séu i stakk bunar til ad uppfylla skyldur sinar pannig ad markmid peirra
laga sem peer hafa eftirlit med nai fram ad ganga. Visar PFS m.a. til umfjéllunar i skyrslu
rannsoknamefndar Alpingis um bankahrunid, par sem talid var almennt mikilvaegt ad styrkja
stjomsyslustofnanir og efla eftirlitsheimildir peirra. Hvad POst- og ijarskiptastofnun vardar
sérstaklega pa hefur verid bent & pad i skyrslu um stddu islenskrar stjomsyslu, sem unnin var
af alpjodlega radgjafarfyrirteekinu Cullen i tenglum vid adildarvioredur Islands ad
Evropusambandinu, ad naudsynlegt veri ad efla sjalfsteedi hennar og eftirlitsdrraedi (bls. 96).

Virdingarfylist,

Bjom (&eirsson,'iorstédumadur logfreedideildar

Afrit sent til innanrikisrdduneytisins
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Financial penalties: minimum and maximum amount - November 2011

Article 10 of the Authorisation Directive as amended by the EU 2009 regulatory framework strengthens NRAs' enforcement powers so as to improve the effective implementation of the

framework.

In particular it states that the NRAs should have the power to require the cessation of the breach of the conditions of the general authorisation or the imposed regulatory obligations, either
immediately or within a reasonable time limit and shall take appropriate and proportionate measures aimed at ensuring compliance.

In this regard, the NRA shall have the power “to impose dissuasive financial penalties where appropriate, which may include periodic penalties having retroactive effecf.
The table below shows whether:

. national legislation on electronic communications establishes the minimum and maximum amount of financial penalties that NRA may impose on electronic communications undertakings;

and

. if yes, how applicable minimum and maximum amounts are defined: e.g. nominal amounts, percentage of turnover, etc.

The table distinguishes between lump sum penalties and running penalty fines, which continue until an infringement is stopped.

Country

AT

BE

DK

Provisions on financial penalties in national legislation
on electronic communications

Administrative offences: § 109 TKG 2003 (to be imposed by
the regional Telecommunication Offices, which are four public
authorities under controi of the Ministry)

Skimming off of unlawful benefits: § 111 TKG 2003 (the NRA
decides that itwas an unlawful act and the Cartel Court
afterwards decides on the amount)

BIPT has the power to imposed administrative fines in case of
breach of the regulatory framework (Law of Jan. 17, 2003
setting the status of BIPT).

Under chapter 33, 879 and chapter 35, 881 ofthe Law
No.169 of March 3, 2011 on electronic communications
networks and services, running financial penalties and one-off
fines can be imposed for non-compliance with the Law and
specific obligations imposed underthe Law.

The NRA may issue orders but cannot impose fines directly.

Minimum and maximum amount- lump sum
penalty

Administrative offences: €0 to €4,000, €0 to
€8,000, €0 to €37,000 or €0 to €58,000,
depending on the severity of the offence.
Skimming off of unlawful benefits: depending on
the amount of the unlawful benefit, maximum 10%
ofthe undertaking’s turnover of the preceding
year

Minimum 0.5 - maximum 5% of the yearly
turnover for the market concerned, with max.
€12,5m

No specific amount is defined in the Law on
electronic communications.

General provisions on financial penalties are set
out in the Penal Code. From the preparatory
notes to the Law on electronic communications (p.
109-110), it follows that similar principles should

Minimum and maximum amount -
Running penalty payment

No specific amount is defined in the Law on
electronic communications.

General provisions on financial penalties are
set out in the Penal Code.

© Cullen Internationai Click here to enter a date.
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Fl

FR

DE

GR

On the NRA request, the financial penalty can be imposed by
the ordinary courts conditional upon the Director of Public
Prosecutions raising charges.

Communications Market Act 393/2003

. 8121 - A conditional fine under law 1113/1990 in order
to bring an ongoing breach into an end with a threat of
fine

. 8122 - A penalty payment for a breach of an individual
SMP or non-SMP obligation (§18-20 of the Act)

The Code of Postal services and Electronic Communications
(Law part and Decree part) provides for a number of different
fines in relation with various breaches of the law.

§ 149 TKG 2004 : The NRA can impose administrative
penalties

Section 46A(6) of Communications Regulation Act 2002, as
amended by Communications Regulation (Amendment) Act

apply as for sanctions foreseen under the
Competition Law, as follows:

The fine is calculated on the basis of three
factors:

. the seriousness,

. the length of the infringement

. the turnover of the undertaking.

There are three stages of seriousness: minor
infringements, serious infringements and very
serious infringements. There are also three
stages of length, i.e. infringements lasting less
than one year, between one and five years and
more than five years. The fine may be increased
or modified on the basis of the two factors
depending on the turnover of the undertaking.
For minor infringements the amount of fine would
be in the range of DKK 10,000-400,000 (€1,300-
€54,000).

Very serious infringements should normally result
in a fine of more than DKK 15m (approx €2m).

Conditional fine
. Min and max not defined.

Yes

ARCEP may impose a fine of up to 5% of the
turnover of the operator

Legal basis Article L5-3

€0 to €500,000, €0 to €300,000, €0 to €100,000,
€0 to €50,000 or€0 to €10,000, depending on the
severity of the offence.

The penalty shall be higherthan the unlawful
benefit gained from the offence. If the above
mentioned ranges are not sufficient, the NRA may
impose higher penalties.

Maximum of €5m or 10% of turnover, whichever is
the higher amount

Penalty payment
Min. €1,000

. Max. €1m. However, if the breach has

especially significant effects on the market,
this may be exceeded. In any case the
penalty may not exceed 5% of the
operator’s turnover from electronic
communications networks and services in
the previous year.

n/a

© Cullen International Click here to enter a date.
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1T

LU
NL

NO

PT

ES

2007.

Art. 98 of the Communications Code

art. 1582

The Electronic Communications Act (in English)

. 810-7 Running penalty payment in order to bring an
ongoing breach into an end

. 8§12-4 Penalty for a breach of the Act

Law 51/2011, of Sep. 13, 2011 (in PT) amending the
Electronic Communications Law.

. art. 113 86 (lump sums)
. 11683/4/5 (running penalties)

General Telecommunications Law differentiates between
‘very serious’, 'serious’ and ‘light’ infringements. The

penalties vary according to this distinction (Article 56 of Law

32/2003 of Nov. 2003).

. Breach of SMP obligation: min 2% and max.
5% of annual turnover from the market where
the breach took place

. Other breaches Many categories to which

different fines apply (typically not above
€250,000

Maximum €450.000 or, if it's more, maximum 10%
of the relevant turnover.

Penalty

. Min and max not defined (“fine or
imprisonment up to six months”)

Liaht infrinaements: between €100 and €100K
Serious infrinaements: between € 250 and €1mn

Verv serious infrinaements: between €750 and
€5mn.

The level of penalties within each category (light,
serious and very serious) is based on the nature y
of the infringer: an individual, a micro-enterprise, a
small enterprise, a medium enterprise or a big
enterprise.

Verv serious infrinaements

The amount of the penalty should not be below,
the gross profit obtained with the infringement nor
above the quintuple thereof. If this criteria cannot
be applied, or if applying this criteria would lead to
an amount which is lower than the highest amount
indicated below, the higher amount should be the
maximum limit of the penalty:
Forinfringements reiated to non-compliance with
CMT decisions
NB 1% of the gross annual revenues in the last
financial year (or in its absence, current year)
in the “affected activity

NB 5% of total funds used to commit the
infringement;
NB 20 million euro.

For other very serious infringements not related to
non-compliance with CMT decisions:

NB 2 million euro.

Running penalty payment ok
. Min and max. not defined

Running penalties must be proportionate and OK
reasonable by taking into account the annual

turnover of the infringer in the year which

precedes the negative impact on the market

caused by the unlawful conduct.

Min: €2000
. Max:€100K
The above payments can increase daily but

must not exceed a total of €3mn over a max
period of 30 days.

In addition to lump sum penalties, daily penalty OK
payments can be imposed to ensure

compliance with CMT decisions or with

decisions of the ministry of industry within their
respective competences

Min. amount: €100/day

Max. amount:€10,000/day
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SE

CH

UK

Under Chapter 7, 48 of the Law on electronic
communications (2003:389), if PTS finds a reason to suspect
that any undertaking operating under the Law on eiectronic
communications “does not comply with the Law or the
decisions on obligations or conditions or the regulations that
have been issued under the Law, oris not operating a radio
transmitter in accordance to the attached conditions”, it shall
notify the undertaking concerned and give the undertaking an
opportunity to state its views within a reasonable time limit.
PTS has powers to request immediate compliance with the
Law and combine its request with a financial penalty.

PTS enforcement powers were strengthened in line with the
new provisions of Article 10 ofthe Authorisation Directive,
following adoption of the amendments to the Law on
electronic communications (2003:389) transposing the EU
2009 framework in May 2011 (see also Chapter 11,
Supervision of the government bill (Prop. 2010/11:115), with
preparatory notes - p.139)

In particular PTS was given powers to require immediate
cessation of the breach of the law and to propose penalties to
ensure compliance. Previously PTS could only propose
penalties after providing a reasonable time to ensure
compliance (not less than one month).

PTS cannot impose the financial penalty directly but has to
submit the argumented request on imposing the penalty to
the administrative court.

Art. 60 of the Law on telecommunications.

Section 97 of Communications Act 2003

Serious infringements

Penalty not below the gross benefit obtained from
the infringement and not higher than the double
of the gross benefit or, if this criteria cannot be
applied, 500,000 €.

Liaht infrinaements
The maximum penalty is of 30,000 €.

No specific amount is defined in the Law on
electronic communications.

Financial penalties that are imposed by
administrative authorities are regulated by Law on
financial penalties (1985:206).

Under Article 3 of the Act on financial penalties
the amount of the fine is set taking into account
the economic situation of the undertaking and
conditions that presumably should make it follow
the authority’s order in connection with the
penalty.

The amount of the penalty cannot be so low that it
would be more beneficial economically for the
undertaking not to follow the request to comply.
Setting the amount of the penalty such factors as
turnover, profit or the number of affected
customers could be taken into consideration (see
PTS principles for supervision, section 4.3.6)

Maximum 10 % of the average turnover for the
last 3 years.

Maximum amount of 10% of turnover of the
relevant business for the relevant period

No specific amount is defined in the Law on OK
electronic communications.

Financial penalties that are imposed by

administrative authorities are regulated by Law

on financial penalties (1985:206).

Running penalty payment can be combined

with one-off penalty.

n/a OK
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