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Efni: Umsögn um tillögu til þingsályktunar um starfshóp um útgáfu öruggra opinberra skilríkja

Embætti landlæknis vísar til beiðni allsherjar- og menntamálanefndar Alþingis frá 1. mars 2021 um 
umsögn um tillögu til þingsályktunar um starfshóp um útgáfu öruggra opinberra skilríkja (þskj. 283, 
160. mál á 151. löggjafarþingi). Í tillögunni er gert ráð fyrir að stofnaður verði starfhópur sem geri 
tillögu að útgáfu slíkra skilríkja og áætlun um kostnað við að taka skilríkin í notkun.

Embætti landlæknis styður frumkvæði til að efla öryggi rafrænna auðkenna, en leggur jafnframt 
áherslu á að byggja á þeirri grunngerð sem hefur verið notuð hér á landi í næstum 13 ár með 
Íslandsrót sem uppruna trausts. Þessi grunngerð var mótuð og byggð undir stjórn fjármála- og 
efnahagsráðuneytisins á árunum 2003-2008 og tekin í notkun í október 2008. Rafræn skilríki gefin út 
undir Íslandsrót eru nú þegar mikið notuð í samskiptum almennings og hins opinbera á Internetinu.

Íslandsrót er sjálfundirrituð rót í eigu ríkisins og í rekstri hjá fjármála- og efnahagsráðuneytinu. 
Skipulag útgáfu og notkunar rafrænna skilríkja undir Íslandsrót er undir stjórn fjármála- og 
efnahagsráðuneytisins og uppfyllir kröfur í lögum nr. 55/2019 um rafræna auðkenningu og 
traustþjónustu fyrir rafræn viðskipti, og í reglugerð Evrópuþingsins og ráðsins (ESB) nr. 910/2014 um 
rafræna auðkenningu og traustþjónustu fyrir rafræn viðskipti á innri markaðinum (kölluð eIDAS 
reglugerðin). Grunngerðin er byggð á alþjóðlegum og evrópskum stöðlum og almennt viðurkenndum 
viðmiðum og kröfum. Við útgáfu öruggra opinberra skilríkja ætti því að byggja á þessari grunngerð. 
Jafnframt er mikilvægt að rafræn opinber skilríki séu af efsta öryggisstigi og uppfylli kröfur um „hátt" 
fullvissustig eins og skilgreint er í 8. gr. eIDAS reglugerðinnar og sem sett er fram í framkvæmdagerð 
Evrópusambandsins nr. 1502/2015 um lágmarks tæknileg og verklagsleg viðmið fyrir fullvissustig.

Embætti landlæknis vísar jafnframt til tækniforskriftar TS 146 um innihald almennra rafrænna 
skilríkja frá Fagstaðlaráði í upplýsingatækni (FUT) hjá Staðlaráði Íslands, auk annarra tæknilegra 
viðmiða tækninefndar FUT um traustþjónustu (TN-TÞJ). Þar hefur verið unnin mjög verðmæt vinna til 
að samræma og samþætta útgáfu og notkun rafrænna skilríkja fyrir auðkenningu og undirritun sem 
mikilvægt er að byggja á. Nú er unnið að útgáfu staðals sem mun taka við af tækniforskrift TS 146.

Embætti landlæknis telur einnig að það sé mikilvægt að útfærsla rafrænna skilríkja sem ætluð eru til 
auðkenningar sé byggð á sömu grunngerð og útfærsla rafrænna skilríkja sem ætluð eru til fullgildrar 
rafrænnar undirritunar.

Það er því mat embættis landlæknis að til að einfalda samræmingu og samhæfingu skilríkja í Evrópu, 
og þar með talið á Norðurlöndunum, þá er mikilvægt að byggja á núverandi grunngerð sem sækir 
traust sitt til íslenskrar skilríkjarótar í eigu ríkisins (Íslandsrótar). Í dag er útgáfa rafrænna skilríkja 
undir Íslandsrót (hjá Auðkenni ehf.) alfarið í samræmi við kröfur ríkisins (fjármála- og 
efnahagsráðuneytisins) og þá staðla og viðmið sem ríkið hefur sett fram í sínum kröfuskjölum, og 
staðla og viðmið sem Staðlaráð Íslands hefur sett fram. Allt umhverfi rafrænna skilríkja á Íslandi er í 
samræmi við alþjóðlega staðla og Evrópulöggjöf, og ætti því að geta verið góður grunnur að 
samskiptum yfir landamæri. Ísland hefur m.a. tekið þátt í slíku samstarfi, í STORK-verkefnunum, og 
hefur nú þegar byggt upp grunngerð og þjónustu til að tengjast öðrum löndum á öruggan hátt. Það



hljómar því sérkennilega að það þurfi norræn rafræn skilríki til að geta rutt á braut margvíslegum 
stjórnsýsluhindrunum.

Embætti landlæknis hefur verið í fararbroddi í nýtingu rafrænna auðkenna af efsta fullvissustigi, í 
þeim tilgangi að geta veitt heilbrigðisþjónustu fyrir almenning á öruggan hátt og tryggt verndun 
viðkvæmra persónuupplýsinga. Embætti landlæknis telur mikilvægt að í starfshópnum verði fulltrúi 
veitenda rafrænnar þjónustu sem hefur útfært rafræna þjónustu þar sem efsta öryggisstigs er krafist.

Embætti landlæknis leyfir sér að benda á að kröfur um áreiðanleika og öryggi skilríkja ráðast fyrst og 
fremst af þeim réttindum sem þau veita, t.d. aðgangsréttindi að gögnum í rafrænni þjónustu, og þeim 
kröfum sem eru um vernd þeirra gagna. Það er líka mikilvægt að hafa í huga að rafræn skilríki sem 
gefin eru út hér á landi eru með lágmarks upplýsingar í skilríkjunum, sem í raun votta einungis hver 
einstaklingurinn er (með kennitölu og nafni), en engin önnur eigindi eru í skilríkjunum sem varða 
þann sem vottaður er.

Allur almenningur á Íslandi hefur getað fengið örugg skilríki undanfarin áratug og nýtt réttindi sín, 
notið þjónustu og átt í samskiptum á rafrænum miðlum að miklu leyti. Það væri hægt að nýta örugg 
skilríki mun betur ef allir myndu sameinast um að byggja á dreifilyklaskipulagi Íslandsrótar, sem er 
skipulag hins opinbera fyrir útgáfu og almenna notkun rafrænna skilríkja á Íslandi.

Embætti landlæknis bendir á eftirfarandi staðreyndavillur í þingsályktunartillögunni:

Í 7. mgr.: Rafræn skilríki gefin út af Auðkenni eru ekki á debetkortum lengur. Hins vegar er 
mögulegt að fá þau útgefin á snjallkorti. Auk þess eru þau gefin út fyrir farsíma, þar sem 
einkalykill vottorðshafans eru varðveitt á SIM-korti símans.

Í 7. mgr.: Sú öryggisúttekt sem vitnað er til getur ekki talist „öryggisúttekt á rafrænum skilríkjum 
og öryggi þeirra". Eins og segir í inngangi skýrslu Admon er um að ræða mat á mismunandi 
útfærslum á rafrænni auðkenningu og sannvottun í rafrænni þjónustu með hliðsjón af tilteknu 
matskerfi. Þetta matskerfi setur fram fjögur fullvissustig sem er raðað eftir því hversu alvarleg 
áhrif verða af skaða ef óréttmætur aðgangur er veittur vegna mistaka við sannvottun á 
auðkennum (sjá kafla 3 í skýrslu Admon). Árið 2015 gerði Admon sérstakt mat á rafrænum 
skilríkjum undir Íslandsrót á farsímum sem byggði á sambærilegri matsaðferð, sem þá var 
komin í alþjóðlegan staðal ISO/IEC 29115:2013. Það er hins vegar mikilvægt að hafa í huga, eins 
og kemur fram í svari iðnaðar- og viðskiptaráðherra við fyrirspurn frá Svandísi Svavarsdóttur 
um öryggi rafrænna skilríkja, að framleiðsla, útgáfa og önnur tengd þjónusta Auðkennis ehf. 
fyrir rafræn skilríki undir Íslandsrót eru undir eftirliti Neytendastofu, og hefur starfsemi 
Auðkennis ehf. að þessu leyti verið tekin út af þar til bærum öryggisúttektaraðila í samræmi við 
kröfur í lögum og undir eftirliti Neytendastofu.

Í 8. mgr.: Dregin er sú ályktun að notkun snjallkorta fyrir rafræn skilríkja byggi á því að
margvíslegar upplýsingar séu þá geymdar í örgjörva kortanna. Hið rétta er að þau skilríki sem 
eru gefin út af Auðkenni ehf. undir Íslandsrót innihalda rafræn vottorð þar sem einu 
persónuupplýsingarnar sem koma fram eru kennitala og nafn þess sem vottaður er. Það er 
mikilvægt að hafa í huga að það er líka hægt að staðfesta réttindi og önnur tiltekin eigindi með 
uppkalli í svokallaðar eigindaþjónustur (e. attribute service provider). Dæmi um slíka þjónustu 
hér á landi er Auðkenningarþjónusta Ísland.is, þar sem kallað er í þjóðskrá til að fá ýmsar 
upplýsingar um notandann, t.d. lögheimili. Þetta er því einfaldlega spurningum útfærslu.
Fullgild rafræn skilríki eru vottorð sem geta staðfest kennsl vottorðshafans af mjög háu 
öryggisstigi, og byggt á því er hægt að sækja upplýsingar um þann einstakling til að staðfesta 
réttindi eða önnur eigindi sem tengjast þeim.



Embætti landlæknis telur ekki rök fyrir því hvers vegna það þurfi að taka útgáfu skilríkja hér á landi til 
„gagngerrar athugunar og endurskipuleggja hana". Og það hljómar undarlega að það eigi að hafa það 
markmið með slíkri athugun og endurskipulagningu, að hið opinbera annist útgáfu öruggra skilríkja og 
starfræki þau grunnkerfi sem þarf til þess. Útgáfa skilríkja er á opnum markaði þar sem hver sá sem 
uppfyllir þær kröfur sem hið opinbera setur (t.d. um fullgild skilríki) getur boðið þá þjónustu. Í tilfelli 
fullgildra skilríkja er slík starfsemi, og önnur tengd þeirri þjónustu, undir eftirliti Neytendastofu.

Það er hins vegar valkostur fyrir hið opinbera, sem og hvern þann annan sem hefur áhuga á því og 
uppfyllir kröfur ríkisins um útgáfu rafrænna skilríkja undir Íslandsrót, að koma sér upp útgáfuskilríki 
(milliskilríki) undir Íslandsrót, byggja upp undirliggjandi tölvukerfi og hefja útgáfu rafrænna skilríkja til 
einstaklinga. Slíkt hefur verið mögulegt í meira en áratug. Í þessu samhengi er athyglisvert að hafa í 
huga að þegar gerður var samstarfssamningur við Samtök fjármálafyrirtækja um uppbyggingu og 
almenna notkun rafrænna skilríkja á Íslandi, sem undirritaður var árið 2007, þá var gert ráð fyrir að 
ríkið myndi koma upp fimm slíkum útgáfuskilríkjum. Sú ráðstöfun var ekki nýtt.

Það er mat embættis landlæknis að greinargerð þingsályktunartillögunnar rökstyðji ekki að það þurfi 
að endurskoða útgáfu rafrænna skilríkja á Íslandi. Það er full ástæða til að íhuga útgáfu ýmissa 
skírteina (ökuskírteina, nafnskírteina, ferðaskírteina t.d.) hvað varða bæði efnislega og rafræna þætti, 
en rafræn skilríki sem gefin eru út í dag, byggt á trausti Íslandsrótar sem er í eigu ríkisins, hafa alla 
burði, þar með talið öryggislega, til að vera kjarninn í þeirri endurskoðun.

Að lokum bendir embætti landlæknis á að það þarf að gæta að því að „viðkvæmar 
persónuupplýsingar" vísar til tiltekinna upplýsinga sem skilgreindar eru í Persónuverndarlögum. Slíkar 
upplýsingar eru venjulega ekki á eða í persónuskilríkjum.

Að öðru leyti gerir embætti landlæknis ekki athugasemdir.

F.h. embættis landlækni,
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