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Efni: Minnisblað um vanda vegna starfsemi netglæpamanna og ólöglegra vefsíða á 
Íslandi

Í tilefni af beiðni umhverfis- og samgöngunefndar Alþingis um upplýsingar um þá vinnu sem 
hefur verið sett af stað ásamt tveimur öðrum ráðuneytum til að kortleggja og vinna bug á 
þeim vanda sem talin er felast í að netglæpamenn hýsi ólöglegar og vafasamar vefsíður hér 
á landi, vill háskóla-, iðnaðar- og nýsköpunarráðuneyti upplýsa um eftirfarandi.

Þann 11. janúar 2022 barst samgöngu- og sveitarstjórnarráðuneyti og dómsmálaráðuneyti 
minnisblað frá Persónuvernd, ríkislögreglustjóra, ríkissaksóknara og Fjarskiptastofu um: 
„Áskoranir vegna mála sem tengjast starfsemi vefhýsingarfyrirtækja með staðfestu á Íslandi 
þar sem viðskiptavinum er boðin upplýsingaleynd.“

Í erindinu kemur fram að stofnanirnar standi frammi fyrir verulegum áskorunum þar sem litlar 
kröfur virðast gerðar til þjónustuveitenda sem bjóða upp á upplýsingaleynd og 
staðgengilsþjónustu við vefhýsingu og lénaskráningu undir .is höfuðléninu. Veruleg aukning 
hafi orðið á málum sem tengjast rafrænum þjónustuveitendum, þ.e. skráningaraðilum og 
hýsingaraðilum, af þessu tagi sem birtist meðal annars í aukningu fyrirspurna og 
aðstoðarbeiðna í starfsemi fyrrnefndra stofnanna.

Hjá lögreglu bitnar þetta á rannsóknum lögreglu vegna innlendra og erlendra mála, m.a. 
vegna barnaníðsefnis, hatursáróðurs o.fl. Ríkissaksóknari getur ekki orðið við erlendum 
réttarbeiðnum, sem þeim er skylt að aðstoða við og geta ekki upplýst um það hver sé 
ábyrgðaraðili t.d. netfangs eða vefsíðu. Persónuvernd getur ekki uppfyllt skyldur sínar í 
tilteknum málum þar sem ekki er hægt að krefja þjónustuaðila um upplýsingar um hverjir séu 
ábyrgðaraðilar efnis á netinu. Þá hefur Fjarskiptastofa áhyggjur af vefsíðum með „phishing“ 
þjónustur og vefsíður sem nýttar eru til netárása. Telur stofnunin að hér sé um 
þjóðaröryggismál að ræða þar sem önnur ríki geta lokað á netumferð frá Íslandi ef ekki er 
komið í veg fyrir slíka misnotkun.

Ofangreindar fjórar stofnanir þurfa því að kljást við mismunandi vandamál, en rótin að 
vandanum virðist þó í grundvallaratriðum vera sú sama, það er að eins konar 
„nafnleysisþjónustur“ gera aðilum kleift að skrá lén og hýsingarþjónustu í skjóli nafnleysis.

Upplýsingar um ábyrgðaraðila liggja ekki fyrir hjá þjónustuveitendum, sem þó eru skráðir hér 
á landi.

Formlegur starfshópur hefur ekki verið skipaður en hins vegar hafa ráðuneytin (þ.e. 
dómsmálaráðuneyti og háskóla-, iðnaðar- og nýsköpunarráðuneyti, auk menningar- og 
viðskiptaráðuneytis) fundað og rætt um mögulegar lausnir. Þá hefur þetta mál jafnframt 
sérstaklega verið tekið fyrir í tengslum við mótun aðgerðaráætlunar í netöryggismálum og er 
ein aðgerð helguð þessu vandamáli.

Til þess að ná utan hvernig megi vinna bug á vandanum og finna mögulegar lausnir væri 
æskilegt að skoða hvort ríkari kröfur megi gera til þjónustuveitenda eða annarra 
milligönguaðila sem veita þjónustu af því tagi sem hér um ræðir. Æskilegt er að skoða hvort 



gera þurfi tillögur að breytingum á lögum nr. 54/2021 um íslensk landshöfuðlén varðandi 
gerviskráningar og heimildir lögreglu í tengslum við lokun léna, lögum nr. 30/2002 um rafræn 
viðskipti og aðra rafræna þjónustu varðandi kröfur til milligönguaðila rafrænnar þjónustu, og 
lögum nr. 90/2018 um persónuvernd og vinnslu persónuupplýsinga um valdheimildir 
persónuverndar hvað varðar þjónustuaðila vefþjónustuaðila. Umrædd löggjöf heyrir undir 
þrjú ráðuneyti.

Innan háskóla-, iðnaðar- og nýsköpunarráðuneytis hefur einnig sérstaklega farið fram vinna 
til að skoða hvað háskóla-, iðnaðar- og nýsköpunarráðuneyti getur gert til að vinna bug á 
vandanum. Í því skyni hefur verið kallað eftir upplýsingum frá Fjarskiptastofu um hvernig 
eftirliti með lögum um íslensk landshöfuðlén sé háttað. Þá hefur verið fundað með ISNIC, 
skráningarstofu landshöfuðlénsins .IS og í kjölfar þess fundar hófst vinna við nýja reglugerð 
um lénaskráningar, á grundvelli laga nr. 54/2021 um íslensk landshöfuðlén.

Að mati háskóla-, iðnaðar- og nýsköpunarráðuneytis þyrfti jafnframt að skerpa á verklagi 
lögreglu gagnvart rekstraraðilum mikilvægra innviða á borð við ISNIC, þegar upp koma 
alvarleg mál. Ávallt þarf að gæta að sjónarmiðum um réttaröryggi, en tryggja um leið að 
aðilar sem telja á sér brotið hafi leiðir til þess að leita réttar síns.

Mikilvægt er að regluverk um skráningu léna og hýsingarþjónustu geri ráð fyrir því að skýrt sé 
hverjir séu raunverulegir ábyrgðaraðilar efnis á netinu. Með því móti væri að miklu leyti 
svarað því ákalli sem fram kemur í fyrrnefndu minnisblaði Persónuverndar, Fjarskiptastofu, 
ríkislögreglustjóra og ríkissaksóknara.
Háskóla-, iðnaðar- og nýsköpunarráðuneyti gerir ráð fyrir að vinnan muni halda áfram í góðu 
samstarfi við hlutaðeigandi ráðuneyti í samræmi við aðgerðaáætlun stjórnvalda í netöryggi.


