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Minnisblað vegna umsagna til umhverfis- og samgöngunefndar um frumvarp 
til laga um breytingu á lögum um fjarskipti, lögum um íslensk landhöfuðlén og 
lögum um Fjarskiptastofu (fjarskiptanet, skráning o.fl.)

Vísað er til beiðni umhverfis- og samgöngunefndar Alþingis til háskóla-, iðnaðar- og 
nýsköpunarráðuneytisins (hér eftir nefnt „HVIN“ eða „ráðuneytið“) um minnisblað 
vegna umsagna sem borist hafa nefndinni um 205. mál á þingskjali 208, sem er 
frumvarp til laga um breytingu á lögum um fjarskipti, lögum um íslensk landshöfuðlén 
og lögum um Fjarskiptastofu (fjarskiptanet, skráning o.fl.). Með vísan til 51. gr. 
þingskaparlaga er óskað eftir að í minnisblaðinu komi fram afstaða ráðuneytisins til 
þeirra umsagna sem nefndinni hafa borist.

Umsagnir sem borist hafa koma frá Fjarskiptastofu (hér eftir nefnd „FST“), Internet á 
Íslandi hf. (hér eftir nefnt „ISNIC“), ríkislögreglustjóra og Neytendasamtökunum.

I. BREYTINGAR Á LÖGUM UM FJASKIPTI, NR. 70/2022

1. gr. frumvarpsins sem varðar 38. gr. laganna

Um er að ræða nýtt ákvæði sem verður 38. gr. a í lögunum og kveður á um opinn 
aðgang að fjarskiptanetum sem notið hafa ríkisaðstoðar, setningu nýrra viðmiða um 
verðlagningu slíkra neta og að veita FST heimild til að skera úr um ágreining þegar 
hann er til staðar. Jafnframt að stofnunin fái heimild til að veita undanþágu frá kröfu 
um að heildsöluaðgangur skuli byggjast á verðsamanburði, ef fyrirhuguð nýting á 
fjarskiptanetinu muni ekki standa undir slíku heildsöluverði.

UMSAGNIR

• Fjarskiptastofa

Í umsögn FST um 1. gr. frumvarpsins segir að lögfesting ákvæðisins um opinn 
heildsöluaðgang að ríkisstyrktum fjarskiptanetum, sem hingað til hefur aðeins verið 
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kveðið á um í leiðbeiningum ESA, sé til þess fallin að ýta undir jafnræði 
samkeppnisaðila á markaðinum og auka réttaröryggi í málaflokknum.

Ekki eru aðrar umagnir um þetta ákvæði frumvarpsins og ekki þörf á sérstakri afstöðu 
HVIN vegna athugasemda FST.

II. BREYTINGAR Á LÖGUM UM ÍSLENSK LANDSHÖFUÐLÉN, NR. 54/2021 
(LÉNALÖG)

2. gr. frumvarpsins sem varðar breytingar á 9. gr. laganna

2. gr. frumvarpsins fjallar um breytingu á 2. mgr. 9. gr., þar sem lagt er til að ákvæðið 
kveði á um að reglur um skráningu léna skuli geyma upplýsingar um hvernig réttmæti 
upplýsinganna er sannreynt og skulu birtar opinberlega. Sama gildir um skráningar- 
upplýsingar sem ekki teljast til persónuupplýsinga. Skráningarupplýsingar skulu inni- 
halda nauðsynlegar upplýsingar til að unnt sé að kanna þær nánar með því að hafa 
samband við rétthafa léna og tæknilegan tengilið léna. Skráningarupplýsingar skulu 
að lágmarki hafa að geyma eftirfarandi: 
a. heiti léns, 
b. dagsetningu skráningar, 
c. nafn rétthafa,
d. netfang rétthafa og tæknilegs tengiliðs.

Markmiðið með breytingunum er að skerpa á reglum um lénaskráningar, þannig að 
yfirvöld geti haft upp á ábyrgðarmönnum léna sem gerast brotlegir við lög. Það þarf að 
vera skýrt að rétthafi léns beri ábyrgð á þvÍ efni sem birt er á viðkomandi léni. Í 
lénalögunum er ekki nægilega skýrt hvaða heimildir lögregla hefur til þess að afla 
upplýsinga um ábyrgðaraðila tiltekinna léna og upp hafa komið mál þar sem ekki er 
hægt að verða við eðlilegum beiðnum um hver sé ábyrgðarmaður tiltekinna vefsíðna 
sem hafa að geyma ólögmætt efni. Tilgangurinn er að auka getu til þess að sporna við 
netglæpum með því að lögfesta lágmarks skráningarupplýsingar, til að gera það 
auðveldara að afla upplýsinga um rétthafa tiltekinna léna í tengslum við rannsókn mála 
hjá lögreglu eða öðrum stjórnvöldum.

í frumvarpinu eru lagðar til orðalagsbreytingar á heimildarákvæði laga um íslensk 
landshöfuðlén um lokun og haldlagningu skráðra léna, þar sem skýrar er tekið á því til 
hvaða brota á almennum hegningarlögum umrædd heimild getur náð, auk 
upplýsingaskyldu skráningarstofu og skráningaraðila til tiltekinna stjórnvalda.

UMSAGNIR

• Fjarskiptastofa
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FST tekur ekki sérstaklega afstöðu til þess að fallið hafi verið frá því að 
skráningarupplýsingar þurfi að innihalda símanúmer. Fjarskiptastofa ítrekar samt sem 
áður álit stofnunarinnar að brýnt sé að upplýsingar séu skráðar um notendur léns.

Á síðastliðnum árum hefur laga- og starfsumhverfi FST breyst töluvert. Eftir gildistöku 
nýrra laga um stofnunina þann 1. júlí 2021 er það eitt af markmiðum stofnunarinnar að 
stuðla að öryggi almennings, fyrirtækja og samfélagsins alls á sviði fjarskipta og 
netöryggis. Sérstök áhersla skal lögð á viðbragðsgetu netöryggissveitar og þjónustu 
við samfélagið, almenning og fyrirtæki, sbr. 2. mgr. 3. gr. laga nr. 75/2021. Skal 
netöryggissveit stofnunarinnar skv. 2. mgr. 9. gr. laganna, m.a. fyrirbyggja og draga úr 
hættu á netárásum og öðrum öryggisatvikum i netumdæmi Íslands auk þess að greina 
ógnir og atvik á frumstigi Í netumdæminu, fyrirbyggja og takmarka útbreiðslu þeirra og 
tjón sem af þeim kann að hljótast. Ljóst er að mikil aukning hefur verið í svokölluðum 
vefveiðaárásum hér á landi þar sem notuð eru lén, þ.m.t. íslensk landshöfuðlén, til að 
svíkja út fjármagn af íslenskum almenningi og fyrirtækjum. Aðgangur netöryggissveitar 
að upplýsingum í rétthafaskrá skráningarstofu gegnir lykilhlutverki netöryggis- 
sveitarinnar til að geta brugðist við þessum árásum. Þannig getur sveitin í krafti 
heimilda sinna beint tilmælum til fjarskiptafyrirtækja að, t.d. sía út spilliumferð, loka 
tengingum, lénum eða vefslóðum, til að fyrirbyggja árásir og svik og lágmarka þannig 
það tjón sem af þessu getur hlotist. FST telur þá breytingu sem lögð er til í 6. gr. 
frumvarpsins sem kveður á um ítarlegri skráningarupplýsingar á rétthafa til bóta. FST 
telur þó að ganga þurfi lengra til að takmarka notkun íslenskra léna í slíkum 
vefveiðaárásum. Þegar skráningarstofa hefur samþykkt umsókn um notkun á léni eru 
upplýsingar um lénið og hýsingarstað lénsins skráðar í gagnagrunn 
skráningarstofunnar og eru upplýsingar um rétthafa, tæknilegan tengilið og 
hýsingaraðila færðar í svokallaðan WHOIS gagnagrunn. Í WHOIS gagnagrunni eru 
þannig tengiliðaupplýsingar um rétthafa lénsins, tengilið rétthafa, greiðanda, 
tæknilegan tengilið og hýsingaraðila. Þessi gagnagrunnur er fyrst og fremst notaður í 
þeim tilgangi að hafa uppi á eiganda eða hýsingaraðila lénsins ef upp koma villur eða 
ef vefsíða er misnotuð í einhverjum tilgangi, eins og til dæmis að senda út ruslpóst 
eða í netveiðum. Í dag er ekki gerð krafa um að raunverulegir notendur léna séu gefnir 
upp og hefur það verið nýtt til leppskráninga á lénum sem svo eru nýtt í vefveiðaárásir. 
Skráður rétthafi ber fyrir sig þagnarskyldu gagnvart notendum lénanna og ómögulegt 
er að nálgast þá. Þannig geta aðilar bakvið leppfyrirtækið ítrekað notfært sér lén til að 
viðhalda svikaherferðum. Að mati FST er nauðsynlegt að bregðast við slíku. Þannig er 
ekki nægjanlegt að mati FST, að hafa einungis skráðar upplýsingar um rétthafa 
lénsins. Því leggur stofnunin til að gerðar verði breytingar á 4. gr. frumvarpsins og við 
2. mgr. 9. gr. laganna bætist skylda á rétthafa að skrá ákveðnar upplýsingar um 
notenda lénanna, sbr. breytingar á c, d og e -liðum. Þá er eðlilegt að rétthafi geti ávallt 
upplýst um hver sé raunverulegur notandi léns. Framangreint myndi takmarka 
áðurnefnda notkun á íslenskum lénum. Það getur jafnframt verið mikilvægt að koma 
skilaboðum um mögulega misnotkun á lénum til notenda þeirra. Þannig geta notendur 
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á tíðum verið ómeðvitaðir um að lén þeirra séu notuð í misjöfnum tilgangi. Til að tryggja 
skilvirkt upplýsingaflæði og skjótt viðbragð er mikilvægt að hægt sé að koma 
upplýsingum til notenda viðkomandi léns með fljótum hætti. Leggur FST því til að við 
bætist nýr stafliður þar sem rétthafa er gert skylt að skrá netfang sem sannanlega 
áframsendir póst á notanda lénsins.

Afstaða HVIN

Eftir að frumvarpið var endurflutt hefur HVIN átt samtöl við FST þar sem fram hefur 
komið að margföldun á svikamálum á netinu hafi á undanförnum mánuðum og 
misserum átt sér stað og muni gera það áfram, þar sem reynt er með sífellt fjölbreyttari 
og fullkomnari hætti að svíkja verðmæti út úr fólki eða til þess að skaða einstaklinga 
eða fyrirtæki með hótunum t.d. um að eyða mikilvægum gögnum sem ekki fást afhent 
til baka nema gegn greiðslu lausnargjalds. Það er augljóst að herða þarf á regluverkinu 
til að mæta þessari aukningu mála/atvika og grípa til allra tiltækra ráða sem önnur lönd 
eru að gera í auknum mæli. Það væri hægt að tala um faraldur í þessu sambandi og 
ef ekki verður reynt að sporna við honum gæti vandamálið orðið illviðráðanlegt.

Eftir ábendingar FST hefur HVIN skoðað mögulegar breytingar á frumvarpinu á þann 
veg að skilgreina sérstaklega „raunverulegan stjórnanda“sem erþá einstaklingur, einn 
eða fleiri, sem raunverulega stjórnar eða hefur umsjón með léni. Það ætti að mæta 
tillögu FST um að skráður sé notandi léns. Ásamt því er jafnframt lagt til að við ákvæði 
frumvarpsins sem fjallar um 2. mgr. 9. gr. laganna verði kveðið á um að reglur um 
skráningu léna skuli geyma upplýsingar um hvernig réttmæti upplýsinganna séu 
sannreyndar„ ....og hvernig viðhaldiþeirra eða uppfærslu er háttað og skulu reglurnar 
birtar opinberlega“. Þá skuli lágmarksupplýsingar sem ákvæði frumvarpsins kveður á 
um innihalda upplýsingar um raunverulegan stjórnanda léns. Að lokum er lagt til að ný 
3. mgr. bætist við 9. gr. svohljóðandi: „Í reglum skráningarstofu skal koma fram að heiti 
léns skuli vera í samræmi við alþjóðlegar skuldbindingar Íslands og ekki vera til þess 
fallið að skaða orðspor landsins. Jafnframt skal koma fram að ekki sé heimilt að heiti 
léns tengist refsiverðri starfsemi eða brjóti gegn gildandi lögum, m.a. með því að reynt 
sé að villa um eða líkja eftir öðru léni, hvort sem það er í notkun hjá opinberum 
stofnunum, lögaðilum eða einstaklingum.“ Þetta ákvæði vantar í lögin og veitir heimildir 
til að neita skráningu léna sem augljóslega er ætlað að nota í þeim tilgangi að villa á 
sér heimildir, oftast í þeim tilgangi að framkvæma svik eða aðra refsiverða háttsemi án 
tillits til þess hver verður fyrir henni. Tækfærin til að gera það með óheftum hætti geta 
haft mjög alvarlegar afleiðingar fyrir alla þá sem nota netið, tölvupósta og jafnframt 
sms tæknina í gegnum símann. Með minnisblaði þessu fylgja tillögur að breytingu á 
frumvarpinu m.t.t. framangreinds.

Þá segir í umsögn FST að með frumvarpinu sé meðal annars verið að bregðast við 
ólögmætri starfsemi á netinu. FST telur eðlilegt að kveða á um ákveðna leiðbeiningu 
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um hvaða lén megi í raun skrá. Íslenska landslénið hafi órjúfanlega tengingu við land 
og þjóð. Því sé mikilvægt að skráningar á landsléninu .is fari saman við 
þjóðarhagsmuni og verði ekki misnotað í ólögmætum tilgangi eða með þeim hætti að 
það skaði orðspor Íslands. Samkvæmt gildandi lögum sé skráningarstofu Í vald sett 
að setja sér sínar eigin skráningarreglur. Við umsögn um frumvarp það sem lagt var 
fyrir 153. Löggjafaþing, mál nr. 947 lagði FST til almennt markmiðsákvæði sem gæti 
tryggt að skráningarreglur endurspegluðu þá þjóðarhagsmuni sem hér væru undir. Sé 
sú tillaga endurtekin og lagt sé til að í III. kafla gildandi laga verði bætt við eftirfarandi 
ákvæði:

„Nafn á léni sem tengist íslenska landshöfuðléninu þarf að samrýmast réttmætum og 
lögmætum hagsmunum rétthafa þess og skerða ekki lögvarinn réttindi annarra. Nafn 
slíks léns má ekki tengjast refsiverðri starfsemi eða brjóta gegn gildandi lögum. Nafn 
á léni þarf enn fremur að vera í samræmi við alþjóðlegar skuldbindingar Íslands og 
ekki vera til þess fallið að skaða orðspor landsins að öðru leyti."

Á undanförum árum hafi komið upp tilvik um skráningu léna sem telja mætti að gangi 
gegn ákveðnum þjóðarhagsmunum, t.d. skráning á léninu isis.is o.fl. Almennt 
markmiðsákvæði sem þetta myndi, að mati FST, vera til þess fallið að styrkja löggjöfina 
og vera skýr og nauðsynlegur leiðarvísir fyrir skráningarstofu og starfandi 
úrskurðarnefnd léna, sem skipuð er af stjórn ISNIC, til að hafna skráningu léna sem 
berlega ganga gegn þjóðarhagsmunum og ímynd Íslands.

Afstaða HVIN

Eins og fram kemur í afstöðu HVIN hér á undan við umsögn FST um 2. mgr. 9. gr., er 
þessum athugasemdum FST beinlínis mætt með tillögu ráðuneytisins um breytingu á 
9. gr. með nýrri 3. mgr. 9. gr., en þó aðeins á annan veg. Í stað þess að vera með 
sérstakt markmiðsákvæði er lagt til efnisákvæði sem mætir athugasemdum FST. 
Vísast um það til umræddrar afstöðu HVIN og óþarft að endurtaka þá umfjöllun hér.

• ISNIC ehf

Í 2. gr. frumvarpsins er lagt til að í 2. mgr. 9. gr. lénalaga verði tekið fram að reglur um 
skráningu léna skuli geyma upplýsingar um hvernig réttmæti upplýsinga er sannreynt. 
Ástæða er til að vara eindregið við því að lögfest verði að upplýsingar um hvernig 
réttmæti skráningarupplýsinga er sannreynt skuli birtast opinberlega. Það myndi 
auðvelda óprúttnum aðilum að laga sig að þeim aðferðum. Auk þess þarf að vera til 
staðar svigrúm til að beita tiltækum aðferðum hverju sinni, þ.m.t. aðferðum sem verða 
mögulegar með tækniframförum og ekki eru fyrirsjáanlegar á hverjum tíma þegar 
reglur eru settar. Krafa um að aðferðir til að sannreyna skráningarupplýsingar séu 
tæmandi taldar og skilgreindar í opinberum reglum myndi hindra þróun eftirlitsins.
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Tillagan gengur þvert gegn markmiði sínu. Nauðsynlegt er að laga frumvarpstextann 
þessu.

í 2. gr. frumvarpsins er jafnframt fjallað um hverjar skráningarupplýsingar léns skuli að 
lágmarki vera. Fremst er talið upp „heiti léns“. ISNIC bendir á að heiti léns og lén eru 
sami hluturinn. Því er ómögulegt annað en að heiti léns komi fram í 
skráningarupplýsingum léns og bersýnilega óþarft að taka það fram. Aðrir stafliðir í 
greininni eru einnig óþarfir, enda ýmist um að ræða upplýsingar sem eru augljóslega 
nauðsynlegar svo unnt sé að skrá lén, eða upplýsingar sem eru óþarfar eða geta orðið 
óþarfar samhliða þróun tækninnar og ætti þvÍ ekki að festa Í lög. Hið síðarnefnda á 
t.a.m. við um kröfu um netfang. Mikilvægi netfangs að þessu leyti fer þverrandi með 
tilkomu nýrra lausna á borð við rafræn skilríki. Með lögum ætti ekki að festa í sessi 
kröfu á borð við þessa, heldur nægir að krafa um netfang komi fram í reglum sem 
auðveldara er að breyta samhliða eðlilegri þróun, svo sem í reglum ISNIC um 
lénaskráningu, eins og þegar er gert.

Afstaða HVIN

Vísað er til afstöðu ráðuneytisins til umsagnar FST hér að ofan. Vegna athugasemda 
ISNIC um að reglur ættu ekki að kveða á um ráðstafanir til að sannreyna 
skráningarupplýsingar vegna hættu á að óprúttnir aðilar gætu aðlagað sig að þeim 
aðferðum, þá verður ekki séð hvernig slíkir aðilar ættu með einhverjum hætti að geta 
komist hjá því að veita þær upplýsingar sem kalla skal eftir. Þessi athugasemd virðist 
byggjast á misskilningi um eðli regluverksins. Að sama skapi sér HVIN ekki rök fyrir 
því að stafliðir ákvæðisins séu óþarfir og mikilvægt er að lögfesta lágmarksskilyrði um 
skráningu upplýsingu í stað þess að slíkt yrði einungis gert í reglugerð. Frekar ætti þá 
að bæta við að ákvæðið útiloki ekki að frekari skilyrði sé heimilt að setja, enda byggi 
þau á málefnalegum sjónarmiðum til að svara þeim hröðu breytingum og þróun sem 
á sér stað á sviði netöryggismála.

• 1984

1984 ehf tekur undir sérhvert orð í umsögn ISNIC um frumvarpið. Aðeins tvær 
athugasemdir fara hér á eftir, en þær ættu að gera þá skoðun okkar ljósa að þetta 
frumvarp er með öllu ótækt, sett fram af óviðurkvæmilegu offorsi á forsendum sem 
byggja á vanþekkingu á tækninni og hreinlega á ósannindum. Í 2. kafla greinargerðar 
með frumvarpinu er fjallað um tilefni og nauðsyn lagasetningar. Þar er talað um að 
ýmsar vefsíður og „vefsíður sem heyra undir landshöfuðlénið .is“. Vefir heyra ekki undir 
lén og gögn verða ekki niður tekin með því að taka niður lén. Það er augljóslega 
einhver allsherjar misskilningur í gangi á þeirri tækni sem hér er verið að reyna að 
undirsetja reglur löggjafans. Í kaflanum er ruglað saman hýsingum gagna annars 
vegar og hýsingum léna hins vegar sem er eðlisólíkt og óskylt þótt hvort tveggja sé 
nefnt „hýsing“. Það sem sýnir glögglega að hér er farið offari í annarlegum tilgangi er 
að farið er með ótrúlegt fleipur um að hér sé þjóðaröryggi í húfi. Það er með öllu óþekkt 
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og hefur aldrei gerst að lokað hafi verið á netumferð frá landi vegna phishing og 
„netárása“ sem þar kunna að eiga uppruna sinn. Það er með algerum ólíkindum að 
ábyrgur aðili setji svona vitleysu fram sem rökstuðning fyrir reglum um lénsskráningu 
og eftirlit. Það má segja að gæði þeirrar vinnu sem hér er veitt umsögn, og sá skortur 
á skilningi á viðfangsefninu sem einkennir þetta frumvarp endurspeglist vel í þessu. 
Þetta er algert rugl. ÞvÍ miður er ekki hægt að orða þetta af meiri kurteisi. 1984 sér 
ekki ástæðu til að gera aðrar athugasemdir en þær, sem hér að ofan eru nefndar vegna 
þess að með hliðsjón af umsögn ISNIC og í því ljósi sem ofangreint varpar á faglegar 
undirstöður frumvarpsins (eða öllu heldur skort á þeim) og samráðsskort við þá sem á 
þessum akri starfa verður ekki hjá því komist að byrja upp á nýtt. Skilgreina það 
vandamál sem ætlunin er að leysa og gera það á grundvelli a.m.k. lágmarksþekkingar 
á þeirri tækni og starfsumhverfi sem setja á reglur um.

Afstaða HVIN

Um afstöðu HVIN til þessarar umsagnar 1984 vísast til afstöðu HVIN til umsagnar 
ISNIC.

3. gr. frumvarpsins sem varðar breytingar á 11. gr. laganna

Í 3. gr. frumvarpsins er lagt til að kveðið verði á um það með skýrari hætti en gert er í 
gildandi lögum til hvaða brota á almennum hegningarlögum heimild til lokunar léna 
nær til samkvæmt lögunum, auk upplýsingaskyldu skráningarstofu og skráningaraðila 
til tiltekinna stjórnvalda samkvæmt beiðni þeirra og skyldu sömu aðila um aðstoð við 
rannsókn sakamála.

UMSAGNIR

• Neytendastofa

Í tilefni 3. gr. frumvarpsins vill Neytendastofa vekja athygli á heimild stofnunarinnar til 
að leita lögbanns til verndar heildarhagsmunum neytenda skv. 25. gr. a. laga nr. 
57/2005, um eftirlit með viðskiptaháttum og markaðssetningu. Samkvæmt ákvæðinu 
getur Neytendastofa, með lögbannskröfu, lagt fyrir skráningaraðila eða 
skráningarmiðlun að loka, læsa eða endurskrá lén á Neytendastofu. Við beitingu 
ákvæðisins skal jafnframt fylgja skilyrðum laga um kyrrsetningu, lögbann o.fl. 
Neytendastofa telur þörf á að færa stofnuninni sambærilega heimild og veitt er með 3. 
gr. frumvarpsins þannig að hún geti beitt úrræðum sínum gagnvart skráningarstofu. 
Sú breyting getur að mati stofnunarinnar annað hvort verið með 3. gr. frumvarpsins 
eða breytingu á 25. a. laga nr. 57/2005 þannig að skráningarstofu sé bætt við 
upptalningu c. liðar 2. mgr. ákvæðisins. Neytendastofa vill jafnframt benda á, í tilefni 
4. gr. frumvarpsins, að stofnunin getur samkvæmt 20. gr. áðurnefndra laga nr. 57/2005 
krafist upplýsinga í tengslum við athugun einstakra mála. Sú upplýsingaöflun nær til 
skráningarstofu og hefur þessi heimild verið nýtt í málsmeðferð Neytendastofu. Í 
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framangreindu ákvæði er ekki vísað sérstaklega til skráningarstofu samkvæmt lögum 
nr. 54/2021 og því má leiða að því líkur að vandamál geti skapast við upplýsingaöflun 
Neytendastofu. ÞvÍ telur Neytendastofa þörf á að stofnuninni sé bætt við upptalningu 
í verðandi 11. gr. a. laga nr. 54/2021 til þess að taka af allan vafa um að hún geti enn 
krafist umræddra upplýsinga við athugun einstaka mála.

Afstaða HVIN

Vegna umsagnar Neytendastofu bæði varðandi 3. og 4. gr. frumvarpsins er fyrst til 
þess að taka að tilvitnuð lög nr. 57/2005 um eftirlit með viðskiptaháttum og 
markaðssetningu, eru mun eldri en lögin um íslensk landshöfuðlén sem eru frá árinu 
2021. Í annan stað varðar 3. gr. frumvarpsins heimildir lögreglu í lénalögunum um að 
láta loka lénum, þegar þau eru nýtt í refsiverðum tilgangi. Til þess þarf dómsúrskurð 
og allt önnur skilyrði þurfa að vera fyrir hendi en byggt er á í lögunum um eftirlit með 
viðskiptaháttum og markaðssetningu. Þá er nauðsynlegt að hafa í huga að 
Fjarskiptastofa gegnir lykilhlutverki sem eftirlitsstjórnvald á sviði netöryggismála og að 
mati ráðuneytisins óheppilegt að bæta við valdheimildum fyrir annað stjórnvald sem 
fjallar um allt annars konar réttarsvið en Fjarskiptastofa gerir. Sama má segja um 
valdheimildir lögreglu sem eru á sviði sakamála. Einkum með þetta í huga telur 
ráðuneytið að Neytendastofa ætti fremur að leita til síns fagráðuneytis, sem fer með 
málefni er varða eftirlit með viðskiptháttum og markaðssetningu, varðandi þörf á frekari 
valdheimildum til handa Neytendastofu á grundvelli laga nr. 57/2005, frekar en að 
stofnunin fái slíkar heimildir í lénalögunum. Að minnsta kosti þyrfti það gagngerrar 
skoðunar við, sérstaklega með tilliti til lagaskila auk stjórnsýslu- og refsivörslu- 
sjónarmiða.

4. gr. frumvarpsins sem varðar breytingar á 11. gr. laganna.

Með greininni er lögð til ný 11. gr. a í lögunum til að lögfesta heimild skráningarstofu til 
að veita lögreglu og héraðssaksóknara, netöryggissveitinni og Persónuvernd 
upplýsingar um rétthafa léns og tæknilegan tengilið þess. Mikilvægt er að 
skráningarstofa geti veitt löggæsluyfirvöldum þessar upplýsingar í tengslum við 
rannsóknir sakamála, netöryggissveitinni í tengslum við greiningu netöryggisatvika og 
til að geta tekið á t.d. svikapóstsmálum. Þá berast Persónuvernd oft kvartanir á 
grundvelli persónuverndarlaga.

UMSAGNIR

• ISNIC ehf

í 4. gr. frumvarpsins er kveðið á um skyldu ISNIC til að verða við beiðni tiltekinna aðila 
um upplýsingar. í greinargerð, undir kaflanum „um tilefni og nauðsyn lagasetningar" 
segir m.a. að í lénalögum sé ekki nægilega skýrt hvaða heimildir lögregla hafi til að 
afla upplýsinga um ábyrgðaraðila tiltekinna léna og að upp hafi komið mál þar sem 
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ekki hefur verið hægt að verða við eðlilegum beiðnum um upplýsingar um hver sé 
ábyrgðarmaður tiltekinna vefsíðna sem hafa að geyma ólögmætt efni. ISNIC er ekki 
kunnugt um hvaða dæmi ráðuneytið vísar til, enda hefur ISNIC Í engum tilvikum neitað 
innlendum yfirvöldum um upplýsingar, heldur þvert á móti átt í mjög góðu samstarfi við 
innlend yfirvöld og m.a. komið á beinu sambandi við aðila innan Lögreglu 
höfuðborgarsvæðisins og Ríkislögreglustjóra. ISNIC frábiður sér að í opinberum 
gögnum sé ýjað að öðru með villandi eða röngum upplýsingum. Slíkt ber ekki vott um 
vönduð vinnubrögð. ISNIC bendir á að ákvæði sambærileg því sem lagt er til er ekki 
að finna í lögum um landshöfuðlén hinna Norðurlandanna. Ekki er til staðar vandi sem 
þörf er á að leysa með ákvæðinu. Auk þess er það ólíklegt til að ná þeim tilgangi sem 
að er stefnt með frumvarpinu. Ákvæði sem þetta er þvert á móti líklegt til að skapa 
réttaróvissu að óþörfu. Vísbendingu um það er að finna í niðurlagi umsagnar 
Neytendastofu um frumvarpið. Líkt og í umsögn sinni frá síðasta þingi gerir ISNIC 
athugasemd við niðurlag greinarinnar, um að ISNIC skuli setja sér verklagsreglur um 
upplýsingagjöf til yfirvalda. Ákvæðið er ekki skýrt nánar í greinargerð og engar 
leiðbeiningar koma fram um hvað felast skuli viðkomandi reglum umfram það sem 
fram kemur í lögum. Ákvæðið er óskýrt og íþyngjandi, og tilgangur þess óljós.

Afstaða HVIN

Vegna athugasemda ISNIC um tilefni og nauðsyn lagasetningarinnar þá er með 
ákvæðinu verið að bregðast við ákalli Persónuverndar, Fjarskiptastofu, 
ríkislögreglustjóra og ríkissaksóknara til að auðvelda þessum stofnunum að bregðast 
við auknum netglæpum og öðrum lögbrotum sem aukast hröðum skrefum. Skortur á 
lágmarks upplýsingum sem þessum hafa takmarkað mjög getu þessara stofnana til að 
sinna hlutverki sínu á þessum vettvangi. Þær upplýsingar eru fengnar frá þessum 
stofnunum og ráðuneytið hefur ekki ástæðu til að rengja þær. Vegna athugasemda 
ISNIC um að félaginu sé gert að setja sér verklagsreglurum upplýsingagjöf tilyfirvalda, 
bendir ráðuneytið á að ISNIC er eins aðrir lögaðilar ávallt bundið af lögum um 
persónuvernd og vinnslu persónuupplýsinga í starfsemi sinni. Umrætt ákvæði er til 
fyllingar þeirri lagaskyldu og málefnalegt að félaginu sé gert að setja sér verklagsreglur 
um viðbrögð við umræddum upplýsingabeiðnum frá stjórnvöldum, sem tryggja líka 
ákveðið samræmi við afgreiðslu slíkra beiðna. Að mati ráðuneytisins eiga slíkar reglur 
ekki heima í lénalögum og ISNIC getur leitað aðstoðar sérfræðinga á sviði 
persónuverndar eða eftir atvikum aðstoðar Persónuverndar, við gerð slíkra 
verklagsreglna sem mikilvægt er að séu til staðar.

• Ríkislögreglustjóri

Af hálfu ríkislögreglustjóra er ákvæðinu fagnað og bent á að í núverandi lagaumhverfi 
þurfi það sem fer fram á vefsíðu að geta varðað fangelsisrefsingu allt að sex árum eða 
meira, en í framkomnu frumvarpi séu m.a. felld undir þessa heimild stafræn 
kynferðisbrot, haturstjáning og brot í nánu sambandi. Þetta telur ríkislögreglustjóri 
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jákvæða breytingu sem sé í samræmi við það sem embættið benti á í umsögn við 
þingsályktun um aðgerðaráætlun gegn hatursorðræðu fyrir árin 2023-2026. Í tilefni af 
framkomnu frumvarpi sem leggur m.a. til breytingar á fjarskiptalögum telur embætti 
ríkislögreglustjóra mikilvægt að koma þvÍ á framfæri og árétta að lögregla verði einnig 
að hafa heimildir í lögum til að beita rafeindamótvægisaðgerðum (e. electronic counter 
measures). Mikilvægt sé að geta gripið inn í atburðarrás þar sem verið er að nota 
einhver tíðnisvið þráðlausra fjarskipta sem geta skapað hættu fyrir almenning, sjá m.a. 
umsögn embættisins við frumvarp til laga um fjarskipti, 461. mál, 152. löggjafarþing.

Afstaða HVIN

Ráðuneytið fagnar jákvæðri umsögn ríkislögreglustjóra um ákvæðið. Vegna 
athugasemda embættisins um að það þurfi að hafa heimildir í lögum til að beita 
rafeindamótvægisaðgerðum (e.electronic counter measures) og að slíkar breytingar 
ættu þá að koma inn í fjarskiptalögin í tengslum við breytingu á þeim í frumvarpinu, vill 
ráðuneytið benda á að í farvatninu er viðamikil endurskoðun á netöryggislögum og 
eftir atvikum öðrum lögum á sviði fjarskipta, í tengslum við fyrirhugaða innleiðingu á 
netöryggistilskipun Evrópusambandsins sem kallast NIS2 og mun verða innleidd í 
EES-samninginn líklega á næsta ári. Sú innleiðing mun kalla á umfangsmikla 
lagasetningu og þá má vænta þess að tekið verði til framangreindra sjónarmiða 
ríkislögreglustjóra m.a. í tengslum við endurskoðun á fjarskiptalögunum vegna 
innleiðingarvinnunnar á NIS2.

III. BREYTINGAR Á LÖGUM UM FJARSKIPTASTOFU, NR. 75/2021

5. gr. frumvarpsins sem varðar breytingu á 2. mgr. 25. gr. laganna.

Í 19. gr. laga um öryggi net- og upplýsingakerfa mikilvægra innviða, nr. 75/2019, er að 
finna ákvæði um sérstaka þagnarskyldu eftirlitsstjórnvalda og netöryggissveitar. Þetta 
ákvæði tryggir að viðkvæm öryggisgögn eru undanþegin upplýsingarétti almennings á 
grundvelli upplýsingalaga. Í 25. gr. laga um Fjarskiptastofu, nr. 75/2021, er ekki að 
finna sambærilegt ákvæði um gögn um fjarskiptaöryggi. Þar gildir einungis 
þagnarskylda stjórnsýslulaga og kemur ekki í veg fyrir að mögulegt sé að óska eftir 
slíkum upplýsingum á grundvelli upplýsingalaga. Í 5. mgr. sömu lagagreinar er vísað 
til laga um öryggi net- og upplýsingakerfa mikilvægra innviða, nr. 78/2019, en 
málsgreinin nær aðeins til hlutverks Fjarskiptastofu á grundvelli þeirra laga, en ekki 
fjarskiptalaga. Með þessari breytingu gildir sama þagnarskyldan um gögn um 
fjarskiptaöryggi samkvæmt fjarskiptalögum og um starfsemi netöryggissveitar 
samkvæmt lögum um öryggi net- og upplýsingakerfa mikilvægra innviða.

Engar efnislegar athugasemdir voru gerðar í umsögnum um ákvæðið.

I II. Annað

• Hugtök
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Umhverfis- og samgöngunefnd óskaði sérstaklega eftir þvÍ Í beiðni sinni um minnisblað 
HVIN vegna umsagna sem bárust nefndinni um frumvarpið, að tiltekin hugtakanotkun 
í frumvarpinu yrði skýrð nánar. Annars vegar tilvísun í frumvarpinu til „hýsingar“ og „ 
hins vegar til „heiti léns“.

Svar HVIN

Með „hýsingu“ er átt við þann stað þar sem viðkomandi lén er vistað, sem almennt er 
hjá vefhýsingarfyrirtækjum sem veita eða bjóða þá upp á þjónustu á borð við öryggi, 
uppfærslu og að viðkomandi vefsíða sé almennt aðgengileg og í lagi. Hvergi í 
frumvarpstextanum sjálfum erþetta hugtak notað en í greinargerð með frumvarpinu er 
m.a. talað um skráningaraðila annars vegar og hýsingaraðila hins vegar. Frumvarpið 
beinir sjónum síðum að skráningar-aðilunum sem eru skráningarstofur sem selja 
fyrirtækjum og einstaklingum höfuðlén sem hafa beina skírskotun til Íslands, t.d. „.is“. 
Hafa verður í huga að ríkur þáttur í netsvikum er að líkja til dæmis eftir heitum 
höfuðléna á borð við sedlabanki.is. Algengasta aðferðin er að setja upp vefsíðu sem 
notar heiti fyrirtækis eða stofnunar með því að líkja eftir heiti hennar en sleppa einum 
staf eða víxla stöfum, aðallega í þeim tilgangi að villa á sér heimildir, villa um fyrir 
einstaklingum og lögaðilum sem átta sig ekki á muninum á heiti viðkomandi vefslóða, 
til að fá viðkomandi inn á vefsíðu sína í þeim tilgangi að stunda refsiverða 
brotastarfsemi.

Með „heiti léns“ í frumvarpstextanum er átt við heiti á borð við „sedlabanki.is“ og þá 
vísað til heiti viðkomandi vefslóðar sem skráð er með landshöfuðléninu „.is“. Að mati 
ráðuneytisins er það skýrara en að nota aðeins orðið lén, en það er rétt sem fram 
kemur í umsögn ISNIC varðandi þetta atriði að í raun er um sama hlutinn að ræða. 
Með því að nota „heiti léns“ er einungis verið að gera frumvarps-/lagatextann skýrari.

• Forkaupsréttarákvæði

ISNIC áréttar það sem fram kom í fyrri umsögn um forkaupsréttarákvæði ríkisins á 
hlutum í félaginu Internet á Íslandi hf. og félöqum sem eiqa hlut í því. Ákvæðið er haldið 
stórkostlegum ágalla, sem er augljós, auk þess sem verulegur vafi leikur á um lögmæti 
þess í heild sinni. Ráðuneytið svaraði því til á síðasta þingi að málið væri í skoðun og 
að afstaða þess lægi ekki fyrir. ISNIC hefur síðan ítrekað beiðni um afstöðu 
ráðuneytisins til ákvæðisins.

Afstaða HVIN

Eins fram kom í minnisblaði HVIN um fyrra frumvarp sem nú er endurflutt, telur 
ráðuneytið sem fyrr að um sé að ræða mál sem varðar mikla hagsmuni og þarfnist 
ítarlegrar skoðunar frá mörgum hliðum. Því sé ekki tímabært að fjalla um eða lýsa 
afstöðu ráðuneytisins til þessa atriðis í tengslum við þessa frumvarpsgerð. Þá má 
benda á að fyrir dyrum stendur yfirgripsmikil endurskoðun á fleiri en einum lögum á 
sviði netöryggislaga vegna fyrirhugaðrar innleiðingar á netöryggistilskipun 
Evrópusambandsins sem kölluð er NIS2 tilskipunin. Við þá endurskoðun munu 
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endurskoðun á lénalögunum vafalaust koma til skoðunar, m.a. vegna umrædds 
forkaupsréttar.
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