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Svar

utanrikisradherra vid fyrirspurn fra Dilja Mist Einarsdéttur
um ahrif breytts 6ryggisumhverfis.

1. Hafa dherslur i utanrikismalum tekid breytingum sl. aratug vegna breytts oryggisumhverfis
og orrar teekniprounar, m.a. med hliosjon af fjélpdattacgnum, og ef svo er, hvernig?

Aherslur i utanrikismalum hafa tekid breytingum i takt vid breytt ryggisumhverfi, badi
i Evropu og 4 alpjodavisu. Oryggisumhverfi Evropu breyttist vid 616gmata innlimun Riss-
lands 4 Krimskaga 2014, en innras Russlands i Ukrainu fyrr 4 arinu olli vatnaskilum. A
heimsvisu hafa ahrif 6lydredislegra stjornvalda aukist, auk pess sem adilar og fylkingar sem
eru 6hadar rikjum hafa vida mikil itok. Atok, sérilagi i Afriku og i Austurlondum neer, hafa
haft skelfilegar afleidingar fyrir ibua par og leitt til gridarlegs fjolda flottafolks og folks a
vergangi. A timabilinu hafa hrydjuverk enn fremur farst i aukana pétt daudsfollum af vold-
um peirra hafi faekkad litillega en naer helmingur daudsfalla vegna hrydjuverka 4 sér stad i
Afriku sunnan Sahara.

Vegi norraens samstarf, samstarfs vid bandalagsriki og likt penkjandi lyoraoisriki hefur
aukist til samreemis vid pessa proun og ahersla verid 16g0 4 ad viohalda alpjodakerfi sem
byggist 4 virdingu fyrir alpjédaldogum og mannréttindum samhlida dherslu 4 6flugt 6ryggis-
og varnarsamstarf af ymsum toga. [ pessu svari verdur hins vegar einblint 4 pann patt sem
snyr ad fjolpattadgnum par sem fyrirspurnin vikur ad peim sérstaklega.

Fjolpattadgnir, netdégnir og netarasir af halfu alreedisrikja hafa aukist mjog sidustu ar og
ordid sifellt alvarlegri. Fjolpattadgnum, p.m.t. netdgnum og -arasum, hefur verid og er mark-
visst beitt til ad na strategiskum, politiskum, efnahagslegum og/eda hernadarlegum markmid-
um. fsland er ekki 6nzemt fyrir fjélpattabgnum og netarasum og peettir sem adur fyrr toldust
natturulegar varnir, svo sem landfredileg lega, einangrun og tungumal veita ekki lengur sam-
baerilega vorn.

Mikilveegi aukins vidnamspols rikja gagnvart fjolpattadgnum skipar sifellt veigameiri sess
i umraedum um Oryggis- og varnarmal 4 alpjoédavettvangi sem og innan rikja. Fjolpattadgnir
og -adgerdir virda hvorki landameeri, skil & milli stofnana innan rikja né mork hins opinbera
og einkageirans. bar geta verid marghattadar og eru hannadar 4 pann veg ad audvelt er ad
neita sok og erfitt er ad draga adila til abyrgdar. Pad mair morkin enn frekar ad riki hafa beitt
fyrir sig malalidum eda adilum 6tengdum rikjum (e. proxy) til ad na fram markmidum sinum
og ad framkvama adgerdir sem ekki teljast jafngilda vopnadri aras gegn 6drum rikjum.
pessu skyni er hakkarah6pum til deemis beitt til netarasa, trollaverksmidjum (e. trollfarms eda
botnets) til ad hafa ahrif & opinbera umraedu eda grafa undan trausti almennings, og stefnu-
midudum efnahagsadgeroum, a bord vio fjarfestingar i mikilvaegum samfélagssvioum, til ad
hafa ahrif & svigram stjérnvalda til stefnumotunar og dkvardanatdku. Pannig geta riki haft
ahrif & onnur riki, &n beinnar adkomu og an pess ad haegt s¢ draga pau til dbyrgdar. Breytt
oryggisumhverfi hefur ahrif 4 {sland og kallar 4 aukna arvekni 4 fleiri svidum en 4dur hefur
pekkst og krefst vioteeks samrads og samhafingar innan stjornsyslunnar og a alpjodavett-
vangi.
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Allt fra arinu 2017 hefur utanrikisraduneytio lagt aherslu 4 ad gaeta arvekni vegna mogu-
legra ahaettupatta fjolpattadgna, p.m.t. vegna erlendra fjarfestinga i lykilinnvidum, fjarskipta-
og netdryggismala og upplysingadreiou. ba hefur raduneytio lagt rika dherslu 4 pekkingar-
uppbyggingu og pverfaglegt samstarf i malaflokknum innan rdduneytisins sem og innan
stjornsyslunnar og i alpjodasamstarfi.

fsland tekur patt { alpjodasamstarfi og samtali um malefni fjolpattadgna m.a. a vettvangi
Sameinudu pjédanna, Atlantshafsbandalagsins, 4 samstarfsvettvangi Nordurlandanna (N5 og
NORDEFCO), Nordurlandanna og Eystrasaltsrikjanna (NBS8) og i tvihlida samstarfi.

2. Hefur skipulag raduneytisins tekio breytingum sl. aratug vegna breytts oryggisumhverfis
og ef svo er, hvernig?

[ 1josi vaxandi mikilvaegis malaflokksins var sett 4 fot deild fjolpattadgna innan 6ryggis-
og varnarmalaskrifstofu utanrikisraduneytisins i november 2020. Markmid hennar er ad
tryggja hagsmuni landsins i sibreytilegu 6ryggisumhverfi natimans. Deildin leidir starf radu-
neytisins 4 svidi fjolpattadgna, sinnir upplysingatrvinnslu, gerd hattumats og detlana. Auk
pess dregur hun saman og byggir upp pekkingu a {fjolpattadgnum og annast samstarf vid hlut-
adeigandi raduneyti og stofnanir innanlands, sem og a alpjédavettvangi.

3. Hefur alpjédlegt samstarf sem Island tekur pdtt i tekid breytingum sl. dratug vegna
breytts oryggisumhverfis og ef svo er, hvernig?

Pad samstarf sem {sland 4 adild ad 4 vettvangi alpjodastofnana, likt og Atlantshafsbanda-
lagsins, Oryggis- og samvinnustofnunar Evrépu (OSE) og Sameinudu pjodanna, hefur tekid
breytingum. Préun i samskiptatekni, nyrrar teekni, hugbunadar og hlutanetsins gera pad ad
verkum ad riki geta beitt fleiri adferdum en hernadarlegum til ad né fram strategiskum mark-
midum. Somuleidis hefur mikid af nyrri taekni tvipaett notagildi, p.e. getur nyst hvort sem er
til hernadar eda almennrar notkunar. betta gerir ad verkum ad teekni sem almennir borgarar
nota, getur ordid skotsponn fjolpattahernadar, med beinum eda 6beinum haetti. Alpjodastofn-
anir hafa tekid malefnin upp og lagt til dkvedin vidmid eda skuldbindingar, sem riki hafa &
einn eda annan hatt sampykkt ad gangast undir, m.a. til ad efla varnir sinar og meta skuld-
bindingum sinum. Fyrir margar alpj60astofnanir, sem hafa nalgast 6ryggi og varnir 4 hefd-
bundnum forsendum, hefur askorunin verid ad halda i vio hrada préun nyrrar taekni og
adferOafraoi fjolpattadgna.

Notkun og proun upplysinga- og fjarskiptataekni, auk nyrrar teekni getur fylgt baedi taeki-
feeri og dhaettur. Umraedur um regluverk og hvada reglur og viomio eigi ad gilda um notkun
upplysinga- og fjarskiptatekni og hvernig megi tryggja ad hin verdi notud a uppbyggilegan
og fridsamlegan hatt hafa verid fyrirferdarmiklar en engir alpjoédasattmalar eru fyrir hendi.
f slikum umraedum mé greina akvedin skil milli likt penkjandi lydradisrikja, sem leggja
aherslu 4 mikilvaegi alpjédalaga og lydradislegra vidmida, og annarra rikja sem vilja styra
préun & pann hatt ad han stydji fremur vid nalgun peirra, sem oft prengir ad réttindum. { 1j0si
breytts 6ryggisumhverfis og drrar préunar er toluverd ahersla 16gd 4 upplysingaskipti, svo
sem um godar starfsvenjur, leerdom af fenginni reynslu og proun lagasetningar tengdri fjol-
pattadgnum, sem vida er enn i motun eda parf ad adlaga breyttu dryggisumhverfi. ba hefur
einnig verio 10gd ahersla 4 aukna patttoku hlutadeigandi, oft taknilegra, sérfraedinga i starfi
alpjodastofnana. Pannig eiga sérfreedingar fra netéryggissveitum rikja vida i formlegu og
6formlegu samstarfi um netoryggi. b4 hefur Island lagt dherslu 4 ad taka frumkvaedi i pessum
malaflokki, m.a. med aukinni patttoku i faglegu starfi um fjélpattadgnir, svo sem innan
Atlantshafsbandalagsins, i sveedisbundnu samstarfi og med virkri patttoku i starfi Evropska
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ondvegissetursins um fjolpattadgnir i Helsinki og 6ndvegissetri Atlantshafsbandalagsins um
netvarnir i Tallin.

4. Hefur innlent samstarf, m.a. innan stjornsyslunnar, tekio breytingum sl. aratug vegna
breytts oryggisumhverfis og ef svo er, hvernig?

Fjoldi adila kemur ad stefnumotun, rekstri og viohaldi grunninnvida landsins, sem kallar
a viotekt samstarf pvert 4 stjoérnsyslustig, hid opinbera og einkageirann. Breytt 6ryggisum-
hverfi kallar 4 aukid samrad og samhaefingu pvert a stjornsysluna, rdduneyti og stofnanir en
einnig 4 milli opinbera geirans og einkageirans, en adkoma hans og hlutverk i 6ryggis-
umhverfi dagsins i dag hefur vaxio t6luvert. Pad a sér fleiri skyringar, t.d. ma nefna hlutverk
fyrirteekja i préoun og rekstri teekni, innvida og pjonustu sem naudsynleg eru til ad tryggja
daglegan rekstur og naudsynlegar varnir samfélagsins. Samstarfraduneyta, stofnana og, eftir
atvikum, annarra hlutadeigandi adila hefur aukist. Fjolpattadgnir eru pess edlis ad ahrif
peirra, sem og viobrogd vid peim, eru sjaldan afmorkud vio eitt akveodid svid samfélagsins
og kalla pvi 4 samhefingu fleiri adila.

Utanrikisrdduneytid hefur gert samstarfssamninga vid netoryggissveit Fjarskiptastofu
(CERT-IS) og embetti Rikislogreglustjora i pvi skyni ad auka samrad, samheafingu og sam-
starf milli stofnananna, sér i lagi ad pvi er vardar malefni sem sntia ad fjolpatta- og netognum
og vérnum gegn peim.

5. Hyggst radherra beita sér fyrir auknum vérnum gegn fjolpattadgnum, p.m.t. netognum,
og ef'svo er, pa hvernig?

Utanrikisraduneytio mun hér eftir sem hingad til leggja h6fudaherslu a ad efla varnir gegn
fjolpattadgnum, p.m.t. netdgnum, { samraemi vid umbod sitt og 16gbundid hlutverk og visast
i peim efnum til forsetaurskurdar um skiptingu stjérnarmalefna milli raduneyta, par sem
kvedid er 4 um ad utanrikisraoherra fari med yfirstjorn varnarmala og moétun og framkvaemd
oryggis- og varnarstefnu [slands 4 alpjédavettvangi, til laga um utanrikispjonustu Islands nr.
39/1971 og varnarmalalaga nr. 34/2008.
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