
 

152. löggjafarþing 2021–2022.
Þingskjal 1218  —  640. mál.

Svar

utanríkisráðherra við fyrirspurn frá Diljá Mist Einarsdóttur
 um áhrif breytts öryggisumhverfis.

1. Hafa áherslur í utanríkismálum tekið breytingum sl. áratug vegna breytts öryggisumhverfis
og örrar tækniþróunar, m.a. með hliðsjón af fjölþáttaógnum, og ef svo er, hvernig? 

Áherslur í utanríkismálum hafa tekið breytingum í takt við breytt öryggisumhverfi, bæði
í Evrópu og á alþjóðavísu. Öryggisumhverfi Evrópu breyttist við ólögmæta innlimun Rúss-
lands á Krímskaga 2014, en innrás Rússlands í Úkraínu fyrr á árinu olli vatnaskilum. Á
heimsvísu hafa áhrif ólýðræðislegra stjórnvalda aukist, auk þess sem aðilar og fylkingar sem
eru óháðar ríkjum hafa víða mikil ítök. Átök, sér í lagi í Afríku og í Austurlöndum nær, hafa
haft skelfilegar afleiðingar fyrir íbúa þar og leitt til gríðarlegs fjölda flóttafólks og fólks á
vergangi. Á tímabilinu hafa hryðjuverk enn fremur færst í aukana þótt dauðsföllum af völd-
um þeirra hafi fækkað lítillega en nær helmingur dauðsfalla vegna hryðjuverka á sér stað í
Afríku sunnan Sahara. 

Vægi norræns samstarf, samstarfs við bandalagsríki og líkt þenkjandi lýðræðisríki hefur
aukist til samræmis við þessa þróun og áhersla verið lögð á að viðhalda alþjóðakerfi sem
byggist á virðingu fyrir alþjóðalögum og mannréttindum samhliða áherslu á öflugt öryggis-
og varnarsamstarf af ýmsum toga. Í þessu svari verður hins vegar einblínt á þann þátt sem
snýr að fjölþáttaógnum þar sem fyrirspurnin víkur að þeim sérstaklega.

Fjölþáttaógnir, netógnir og netárásir af hálfu alræðisríkja hafa aukist mjög síðustu ár og
orðið sífellt alvarlegri. Fjölþáttaógnum, þ.m.t. netógnum og -árásum, hefur verið og er mark-
visst beitt til að ná strategískum, pólitískum, efnahagslegum og/eða hernaðarlegum markmið-
um. Ísland er ekki ónæmt fyrir fjölþáttaógnum og netárásum og þættir sem áður fyrr töldust
náttúrulegar varnir, svo sem landfræðileg lega, einangrun og tungumál veita ekki lengur sam-
bærilega vörn. 

Mikilvægi aukins viðnámsþols ríkja gagnvart fjölþáttaógnum skipar sífellt veigameiri sess
í umræðum um öryggis- og varnarmál á alþjóðavettvangi sem og innan ríkja. Fjölþáttaógnir
og -aðgerðir virða hvorki landamæri, skil á milli stofnana innan ríkja né mörk hins opinbera
og einkageirans. Þær geta verið margháttaðar og eru hannaðar á þann veg að auðvelt er að
neita sök og erfitt er að draga aðila til ábyrgðar. Það máir mörkin enn frekar að ríki hafa beitt
fyrir sig málaliðum eða aðilum ótengdum ríkjum (e. proxy) til að ná fram markmiðum sínum
og að framkvæma aðgerðir sem ekki teljast jafngilda vopnaðri árás gegn öðrum ríkjum. Í
þessu skyni er hakkarahópum til dæmis beitt til netárása, tröllaverksmiðjum (e. trollfarms eða
botnets) til að hafa áhrif á opinbera umræðu eða grafa undan trausti almennings, og stefnu-
miðuðum efnahagsaðgerðum, á borð við fjárfestingar í mikilvægum samfélagssviðum, til að
hafa áhrif á svigrúm stjórnvalda til stefnumótunar og ákvarðanatöku. Þannig geta ríki haft
áhrif á önnur ríki, án beinnar aðkomu og án þess að hægt sé draga þau til ábyrgðar. Breytt
öryggisumhverfi hefur áhrif á Ísland og kallar á aukna árvekni á fleiri sviðum en áður hefur
þekkst og krefst víðtæks samráðs og samhæfingar innan stjórnsýslunnar og á alþjóðavett-
vangi.
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Allt frá árinu 2017 hefur utanríkisráðuneytið lagt áherslu á að gæta árvekni vegna mögu-
legra áhættuþátta fjölþáttaógna, þ.m.t. vegna erlendra fjárfestinga í lykilinnviðum, fjarskipta-
og netöryggismála og upplýsingaóreiðu. Þá hefur ráðuneytið lagt ríka áherslu á þekkingar-
uppbyggingu og þverfaglegt samstarf í málaflokknum innan ráðuneytisins sem og innan
stjórnsýslunnar og í alþjóðasamstarfi. 

Ísland tekur þátt í alþjóðasamstarfi og samtali um málefni fjölþáttaógna m.a. á vettvangi
Sameinuðu þjóðanna, Atlantshafsbandalagsins, á samstarfsvettvangi Norðurlandanna (N5 og
NORDEFCO), Norðurlandanna og Eystrasaltsríkjanna (NB8) og í tvíhliða samstarfi.

2. Hefur skipulag ráðuneytisins tekið breytingum sl. áratug vegna breytts öryggisumhverfis
og ef svo er, hvernig? 

Í ljósi vaxandi mikilvægis málaflokksins var sett á fót deild fjölþáttaógna innan öryggis-
og varnarmálaskrifstofu utanríkisráðuneytisins í nóvember 2020. Markmið hennar er að
tryggja hagsmuni landsins í síbreytilegu öryggisumhverfi nútímans. Deildin leiðir starf ráðu-
neytisins á sviði fjölþáttaógna, sinnir upplýsingaúrvinnslu, gerð hættumats og áætlana. Auk
þess dregur hún saman og byggir upp þekkingu á fjölþáttaógnum og annast samstarf við hlut-
aðeigandi ráðuneyti og stofnanir innanlands, sem og á alþjóðavettvangi. 

3. Hefur alþjóðlegt samstarf sem Ísland tekur þátt í tekið breytingum sl. áratug vegna
breytts öryggisumhverfis og ef svo er, hvernig? 

Það samstarf sem Ísland á aðild að á vettvangi alþjóðastofnana, líkt og Atlantshafsbanda-
lagsins, Öryggis- og samvinnustofnunar Evrópu (ÖSE) og Sameinuðu þjóðanna, hefur tekið
breytingum. Þróun í samskiptatækni, nýrrar tækni, hugbúnaðar og hlutanetsins gera það að
verkum að ríki geta beitt fleiri aðferðum en hernaðarlegum til að ná fram strategískum mark-
miðum. Sömuleiðis hefur mikið af nýrri tækni tvíþætt notagildi, þ.e. getur nýst hvort sem er
til hernaðar eða almennrar notkunar. Þetta gerir að verkum að tækni sem almennir borgarar
nota, getur orðið skotspónn fjölþáttahernaðar, með beinum eða óbeinum hætti. Alþjóðastofn-
anir hafa tekið málefnin upp og lagt til ákveðin viðmið eða skuldbindingar, sem ríki hafa á
einn eða annan hátt samþykkt að gangast undir, m.a. til að efla varnir sínar og mæta skuld-
bindingum sínum. Fyrir margar alþjóðastofnanir, sem hafa nálgast öryggi og varnir á hefð-
bundnum forsendum, hefur áskorunin verið að halda í við hraða þróun nýrrar tækni og
aðferðafræði fjölþáttaógna. 

Notkun og þróun upplýsinga- og fjarskiptatækni, auk nýrrar tækni getur fylgt bæði tæki-
færi og áhættur. Umræður um regluverk og hvaða reglur og viðmið eigi að gilda um notkun
upplýsinga- og fjarskiptatækni og hvernig megi tryggja að hún verði notuð á uppbyggilegan
og friðsamlegan hátt hafa verið fyrirferðarmiklar en engir alþjóðasáttmálar eru fyrir hendi.
Í slíkum umræðum má greina ákveðin skil milli líkt þenkjandi lýðræðisríkja, sem leggja
áherslu á mikilvægi alþjóðalaga og lýðræðislegra viðmiða, og annarra ríkja sem vilja stýra
þróun á þann hátt að hún styðji fremur við nálgun þeirra, sem oft þrengir að réttindum. Í ljósi
breytts öryggisumhverfis og örrar þróunar er töluverð áhersla lögð á upplýsingaskipti, svo
sem um góðar starfsvenjur, lærdóm af fenginni reynslu og þróun lagasetningar tengdri fjöl-
þáttaógnum, sem víða er enn í mótun eða þarf að aðlaga breyttu öryggisumhverfi. Þá hefur
einnig verið lögð áhersla á aukna þátttöku hlutaðeigandi, oft tæknilegra, sérfræðinga í starfi
alþjóðastofnana. Þannig eiga sérfræðingar frá netöryggissveitum ríkja víða í formlegu og
óformlegu samstarfi um netöryggi. Þá hefur Ísland lagt áherslu á að taka frumkvæði í þessum
málaflokki, m.a. með aukinni þátttöku í faglegu starfi um fjölþáttaógnir, svo sem innan
Atlantshafsbandalagsins, í svæðisbundnu samstarfi og með virkri þátttöku í starfi Evrópska

 



  3

öndvegissetursins um fjölþáttaógnir í Helsinki og öndvegissetri Atlantshafsbandalagsins um
netvarnir í Tallin.

4. Hefur innlent samstarf, m.a. innan stjórnsýslunnar, tekið breytingum sl. áratug vegna
breytts öryggisumhverfis og ef svo er, hvernig? 

Fjöldi aðila kemur að stefnumótun, rekstri og viðhaldi grunninnviða landsins, sem kallar
á víðtækt samstarf þvert á stjórnsýslustig, hið opinbera og einkageirann. Breytt öryggisum-
hverfi kallar á aukið samráð og samhæfingu þvert á stjórnsýsluna, ráðuneyti og stofnanir en
einnig á milli opinbera geirans og einkageirans, en aðkoma hans og hlutverk í öryggis-
umhverfi dagsins í dag hefur vaxið töluvert. Það á sér fleiri skýringar, t.d. má nefna hlutverk
fyrirtækja í þróun og rekstri tækni, innviða og þjónustu sem nauðsynleg eru til að tryggja
daglegan rekstur og nauðsynlegar varnir samfélagsins. Samstarf ráðuneyta, stofnana og, eftir
atvikum, annarra hlutaðeigandi aðila hefur aukist. Fjölþáttaógnir eru þess eðlis að áhrif
þeirra, sem og viðbrögð við þeim, eru sjaldan afmörkuð við eitt ákveðið svið samfélagsins
og kalla því á samhæfingu fleiri aðila. 

Utanríkisráðuneytið hefur gert samstarfssamninga við netöryggissveit Fjarskiptastofu
(CERT-IS) og embætti Ríkislögreglustjóra í því skyni að auka samráð, samhæfingu og sam-
starf milli stofnananna, sér í lagi að því er varðar málefni sem snúa að fjölþátta- og netógnum
og vörnum gegn þeim. 

5. Hyggst ráðherra beita sér fyrir auknum vörnum gegn fjölþáttaógnum, þ.m.t. netógnum,
og ef svo er, þá hvernig? 

Utanríkisráðuneytið mun hér eftir sem hingað til leggja höfuðáherslu á að efla varnir gegn
fjölþáttaógnum, þ.m.t. netógnum, í samræmi við umboð sitt og lögbundið hlutverk og vísast
í þeim efnum til forsetaúrskurðar um skiptingu stjórnarmálefna milli ráðuneyta, þar sem
kveðið er á um að utanríkisráðherra fari með yfirstjórn varnarmála og mótun og framkvæmd
öryggis- og varnarstefnu Íslands á alþjóðavettvangi, til laga um utanríkisþjónustu Íslands nr.
39/1971 og varnarmálalaga nr. 34/2008.

 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


